
 

 

 

 

 

 

 

 

 

 

 

 

二重情報ハイディング画像に関する研究 

(A Study on Double Information Hiding Images) 

 

 

 

 

 

 

 

 

 

 

 

2021年 3月 18日 

 

佐々木 隆幸 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

二重情報ハイディング画像に関する研究 

(A Study on Double Information Hiding Images) 

 

 

 

 

 

弘前大学大学院理工学研究科 

博士後期課程 

博士論文 

 

 

 

 

2021年 3月 18日 

 

佐々木 隆幸 

 

 

 

 

 

 

 

 

 

 



 

 

 

目次 

(二重情報ハイディング画像に関する研究) 

 

 

序章 要約   ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・   1 

 

第 1章 目的と意義 

 1.1 目的   ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・   2 

 1.2 意義   ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・   5 

 

第 2章 情報ハイディングとは 

2.1 情報ハイディングの分類と用語  ・・・・・・・・・・・・・・・・・・・・・・・   6 

 2.2 バーナム暗号  ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・   9 

 2.3 DES暗号  ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・   10 

 2.4 RSA暗号  ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・  15 

 2.5 楕円曲線暗号  ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・  18 

 2.6 ステガノグラフィ  ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・  23 

 2.7 電子透かし  ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・  30 

 

第 3章 秘匿化のために 

 3.1 正規直交関数系とそのグラフ  ・・・・・・・・・・・・・・・・・・・・・・・・  34 

 3.2 正規直交関数系による秘匿化  ・・・・・・・・・・・・・・・・・・・・・・・・  40 

 3.3 展開係数分布図の平坦性  ・・・・・・・・・・・・・・・・・・・・・・・・・・  42 

 3.4 強制的な平坦化  ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・  44 

 3.5 展開係数の量子化  ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・  46 

 

第 4章 多重化のために 

 4.1 偶関数と奇関数を活用する二重化  ・・・・・・・・・・・・・・・・・・・・・・  50 

 4.2 画素平面の 2分割  ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・  53 

 4.3 画素空間の 2分割  ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・  54 

 4.4 画像の三重化方法  ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・  55 

 4.5 ステガノグラフィと電子透かしによる二重化  ・・・・・・・・・・・・・・・・・  56 

 

第 5章 安全のために 

 5.1 改ざん範囲の集約化  ・・・・・・・・・・・・・・・・・・・・・・・・・・・・  57 

 5.2 情報ハイディング画像の高画質化  ・・・・・・・・・・・・・・・・・・・・・・  59 

 



 

 

第 6章 アルゴリズムと実験 

 6.1 制作アルゴリズム  ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・  61 

 6.2 再生アルゴリズム  ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・  65 

 6.3 制作実験  ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・  66 

 6.4 再生実験  ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・  73 

 

第 7章 測定と評価 

 7.1 制作・再生実験の測定と評価  ・・・・・・・・・・・・・・・・・・・・・・・・  74 

 7.2 改ざん実験の測定と評価  ・・・・・・・・・・・・・・・・・・・・・・・・・・  77 

 7.3 ビットプレーン転置効果の検証  ・・・・・・・・・・・・・・・・・・・・・・・  86 

 

第 8章 結論  ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・  97 

 

参考論文  ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・  99 

 

研究報告  ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・  99 

 

参考講義  ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・  99 

 

参考文献  ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・ 100 

 

 



- 1 - 

 

序章 要約 

 

 この論文は個人情報を秘匿に大量に安全に伝達することを目的に研究した論文である．ここに想定し

ている個人情報は画像と文書の 2 種類である． 

 

論文の独創的な着眼点は 3 つある．1 つは画像を暗号化するための正規直交関数系を擬似乱数系列で

構築した点である．数多くの文献で採用される正規直交関数系は超越関数グループに属する三角関数や

ハール関数などである．しかし，ここでは秘匿性を高めるために擬似乱数系列で構築した正規直交関数

系を採用する． 

 

2 点目は 1 枚の画像の中に大量の個人情報を埋め込むために 1 枚の画像と 1 枚の文書の埋め込みを可

能にした点である．1 枚の画像の中に二重に埋め込むことによって，種類の異なる個人情報を大量に伝

達することができる． 

 

3 点目は伝達途中における改ざんや傍受に対する安全対策の強化のために，画像のビットプレーンを

転置した点である．ビットプレーン転置は改ざん領域の集約化が可能となる利点，しかも伝達する画像

の高画質化が可能となる利点がある．したがって，伝達途中の安全性向上が期待できる． 

 

 3 つの独創的な着眼点を中心にアルゴリズムの制作，実験，そして評価を多くの画像とイラストを用

いて具体的に記述する． 
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第 1 章 目的と意義 

 

1.1 目的 

この論文の目的は個人情報を秘匿に大量に安全に伝達することである．想定している個人情報は画像

と文書の 2 種類である．論文の目的をもう少し明確にするために，個人情報が画像の場合を例として伝

達の周辺を俯瞰する[α],[1]． 

 

(1) 画像をそのまま伝達する場合 

 この場合には，画像が伝達途中で第三者に傍受されると，その画像は容易に閲覧されてしまう．また，

第三者が画像を改ざんすると，受信者は改ざんされた画像を送信者が送信した画像であると誤解して，

そのまま受信してしまう恐れがある．したがって，この伝達方法では秘匿性や安全性の確保は困難であ

る．これを図 1.1 に例示する． 

                            

送信した画像                             受信した画像 

図 1.1 画像をそのまま伝達する場合 

 

(2) 画像を暗号に変換して伝達する場合 

 画像が第三者に容易に閲覧されないようにするために，画像を暗号に変換し，暗号に変換した画像を

伝達する場合である．これを図 1.2 に例示する．この場合は画像が第三者に傍受されても，第三者は画

像を容易に閲覧することはできない．閲覧できるようになるまでは多少の解読時間が必要である．した

がって，解読している時間中は秘匿性を保つことができる． 

しかし，意味不明な画像が伝達されていることは明らかである．意味不明なこの画像の中に何かが隠

されていると第三者に興味を惹起させる可能性が高い．また，そのような興味をもつ第三者の人数が増

える恐れもある．したがって，第三者による改ざんも高まることが予想される．このような伝達にも安

全性に不安が残る．  

              

     画像     暗号に変換した画像        受信した画像     再生した画像 

図 1.2 画像を暗号に変換して伝達する場合 

伝達 

伝達 
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(3) 暗号に変換した画像を日常的な画像に埋め込んで伝達する場合 

 画像を暗号に変換し，その変換した画像を日常的な画像の中に埋め込めて伝達する場合である．その

日常的な画像を第三者が閲覧しても，その画像の中の暗号に気づくのは困難であろう．したがって第三

者に傍受される可能性が低くなり，秘匿性を高めることができる．たとえ日常的な画像の中に暗号に変

換した画像が隠されていることを知られたとしても，それを解読するためには多くの解読時間がかかる．

その解読時間は前例(2)の場合よりも長くなる．なぜならば，第三者は伝達に使用した日常的な画像を所

有していないからである． 

しかし，この伝達方法を可能にするためには送信者と受信者が日常的な画像を共有しなければならな

い．しかし，(1)と(2)の場合より安全性の高い伝達方法である．この例を図 1.3 に例示する． 

   

画像      暗号に変換した画像 

                 

暗号に変換した画像を埋め込めた日常的な画像         受信した画像 

     

暗号を抽出した画像     再生した画像 

図 1.3 暗号に変換した画像を日常的な画像に埋め込んで伝達する場合 

 

 

 

 

 

 

 

 

伝達 
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(4) 複数枚の画像を伝達する場合 

 暗号に変換した画像を 1 枚だけではなく複数枚の画像を日常的な画像の中に埋めることができれば，

画像をその枚数だけ大量に伝達することができる．2 枚の画像を伝達する場合の例を図 1.4 に示す． 

    

第 1 の画像   第 1 の画像を暗号に変換した画像 

    

第 2 の画像   第 2 の画像を暗号に変換した画像 

                       

暗号に変換した第 1，第 2 の画像を埋め込めた日常的な画像       受信した画像 

                            

                    第 1 の暗号を抽出した画像    再生した第 1 の画像 

                                 

第 2 の暗号を抽出した画像    再生した第 2 の画像 

図 1.4 暗号に変換した画像 2 枚を日常的な画像に埋め込んで伝達する場合 

 

伝達 
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1.2 意義 

 ディジタル技術の進歩により，画素数の大きな画像や精度よい医療画像などを容易に伝達できるよう

になってきた．一方，Wi-Fi 環境が整備され，誰でもが通信ネットワークに簡単にアクセスできるよう

になり、画像をいとも簡単に傍受や改ざんすることができるようなってきた．したがって，プライバシ

ー保護の観点からは伝達途中における個人情報の安全性を確実に高めなければならない．その要請に応

えるための方法として，情報ハイディングがいろいろと提案されている． 

この論文は画像と文書，たとえば図 1.5 のような医療画像と図 1.6 のような患者カルテなどの個人情

報を，秘匿に，大量に，安全に，伝達することを目的とする論文である． 

 

 

図 1.5 医療画像 

 

 

 

 

 

 

図 1.6 患者カルテ 

 

 

 

 

 

 

 

 

 

 

 

患者情報 

(1) 氏名 (性別) 

(2) 住所 (電話番号) 

(3) 症状 (既往歴) 



- 6 - 

 

第 2 章 情報ハイディングとは 

 

2.1 情報ハイディングの分類と用語 

情報ハイディングは，暗号(cryptography)，ステガノグラフィ(steganography)，そして電子透かし

(watermark)の 3 つに大別できる[2],[3],[4]． 

さらに，暗号は共通キー暗号と公開キー暗号の 2 つに分類できる．共通キー暗号にはバーナム暗号

(Vernam)と DES 暗号(Data Encryption Standard の略)がある．公開キー暗号には RSA 暗号(開発者 Ron L. 

Rivest, Leonard Adleman, Adi Shamir の頭文字)と楕円曲線暗号(Elliptic curve)がある．以上を一覧にまとめ

たのが図 2.1 である． 

この章では，バーナム暗号，DES 暗号，RSA 暗号，楕円曲線暗号，ステガノグラフィ，そして電子透

かしについて，その原理と模擬実験例および長所や短所を簡潔に述べる． 

バーナム暗号，DES 暗号，RSA 暗号，そして楕円曲線暗号は，節 1.1 (2)で述べた画像を暗号に変換し

て伝達する場合に類似する伝達方法である．それに対して，ステガノグラフィおよび電子透かしは節 1.1 

(3)に対応する伝達方法である． 

 

 

図 2.1 情報ハイディングの分類 

 

 

 

 

 

 

 

 

情報ハイディング

ステガノグラフィ暗号 電子透かし

公開キー暗号共通キー暗号

DES暗号 RSA暗号 楕円曲線
暗号

バーナム
暗号
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以降で用いる用語と記号を次のように整理しておく．理解のために図 2.2 (a)，(b)に用語を付与する． 

(1) 平文：いかなる加工も施してない通常の文 

(2) 暗号化：平文を暗号に変換すること 

(3) 暗号：暗号化された文 

(4) 復号：正規の受信者が正規の手順で暗号を平文に戻すこと 

(5) 傍受：送信者が受信者に伝達中の暗号を第三者が盗み見や盗み取りこと 

(6) 解読：第三者が傍受した暗号から平文を推察すること 

(7) キー：暗号化または復号のために必要な情報 

(8) 共通キー：平文を暗号化するキーと暗号を復号するキーが共通である場合のキー 

(9) 公開キー：平文を暗号化するキーと暗号を復号するキーが異なる場合のキーで暗号化するキー 

(10) 秘密キー：平文を暗号化するキーと暗号を復号するキーが異なる場合のキーで復号するキー 

(11) DES：Data Encryption Standardの省略形 

(12) RSA：開発者 R. L. Rivest，A. Shamir，L. Adleman の 3 人の頭文字 

 

                     暗号化 

                    暗号化するキー 

                      復号 

                     復号するキー 

                        傍受 

                        解読 

 

 

 

 

図 2.2 (a) 暗号関連用語の図例 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

第三者 

 

平文 

 

暗号 
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(13) 秘匿文書：秘匿に伝達する文書 

  (14) 秘匿画像：秘匿に伝達する画像 

  (15) 展開係数：画像を正規直交関数系で展開した直後の実数値の展開係数 

(16) 展開係数分布図：展開係数の分布図 

(17) 量子化係数：展開係数を整数値に量子化した係数 

        なお量子化係数には展開係数の記号に接頭語 q を添える 

(18) 量子化特性：横軸を展開係数，縦軸を量子化係数とするグラフ 

(19) ビットプレーン：画像を 2 進数に分解したとき，同一ビットにおける 2 値画像 

(20) 量子化画像：ビットプレーン転置前の量子化係数の画像 

(21) 転置後量子化画像：ビットプレーン転置後の量子化係数の画像 

(22) サイファ画像：秘匿な文書を埋め込めた画像 

(23) ホログラム画像：転置後量子化画像とサイファ画像を合成した画像 

(24) カギ画像：ホログラム画像を埋め込む土台となる任意の日常的な画像 

(25) 情報ハイディング画像：ホログラム画像をスカラー倍のカギ画像に埋め込めた画像 

(26) 再生画像：情報ハイディング画像から再生した画像 

(27) 再生文書：情報ハイディング画像から再生した文書 

(28) ステガノグラフィ：秘匿情報を画像データに置き換えて秘匿情報の存在を隠す技術 

(29) 電子透かし：秘匿情報を画像データに埋め込めて秘匿情報の存在を隠す技術 

(30) 記号𝐙𝒊𝒋：画像画面の最左下位置を 1 行 1 列とする行列 i 行 j 列における画素値 

(31) 記号 N：画像の画素数 

(32) PSNR：ピーク信号対雑音比( Peak Signal to Noise Ratio) (単位[dB]) 

   𝑃𝑆𝑁𝑅[𝑑𝐵] = 10 log10
𝑀𝐴𝑋2

1

𝑁2
∑ (∑ (𝐴𝑖𝑗−𝐵𝑖𝑗)

2𝑁
𝑗=1 )𝑁

𝑖=1

  (A，B は画像，N は画素数) 

(33) 相関係数 r：類似性を表す尺度 

   𝑟 =
∑ (∑ (𝐴𝑖𝑗−�̅�)(𝐵𝑖𝑗−�̅�)

𝑁
𝑗=1 )𝑁

𝑖=1

√∑ (∑ (𝐴𝑖𝑗−�̅�)
2𝑁

𝑗=1 )𝑁
𝑖=1 ∙√∑ (∑ (𝐵𝑖𝑗−�̅�)

2𝑁
𝑗=1 )𝑁

𝑖=1

  (A，B は画像，�̅�，�̅�は平均値，N は画素数) 

 

 

図 2.2 (b) ステガノグラフィおよび電子透かし関連用語の図例 

 

 

秘匿
画像

サイファ
画像

秘匿
文書

カギ
画像

展開係数
分布図

転置後
量子化
画像

ホログラ
ム画像

情報ハイ
ディング
画像
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2.2 バーナム暗号 

 

(1) 原理 

バーナム暗号はギルバート・バーナム(Vernam)が考案した暗号である．平文 M を，平文と同じ長さ

の共通キーK を用いて暗号化した暗号 C は式(2.1)で与えられる．ただし，記号⊕はビットの排他的論

理和(Exclusive OR)を表すものとする． 

𝐶 = 𝑀⊕𝐾                                            (2.1) 

暗号 c を復号するには式(2.2)を用いる 

𝑀 = 𝐶 ⊕𝐾                             (2.2)                                                        

復号できる理由は 

𝑀 = (𝑀⊕𝐾)⊕𝐾                                        (2.3) 

が成り立つからである． 

 なお，このような暗号方法は平文を 1 ビットずつ暗号化することからストリーム暗号[5],[6]とも呼ば

れる． 

 

(2) 模擬実験例 

 8 ビットの例で実験してみる．平文𝑀 = 10011010, 共通キー𝐾 =10101010 とする． 

暗号 c は 

𝐶 = 10011010⊕ 10101010＝00110000                            (2.4) 

になる．この暗号 C を共通キーK で復号すると 

00110000⊕ 10101010＝10011010                             (2.5) 

結果は元の平文と一致する． 

 

(3) 長所 

① この暗号の長所は理論的に解読不可能な点である．完璧な秘匿性をもつ点である．このことがシャ

ノン[7]によって 1949 年に数学的に証明されている[8]．その概略を述べる．傍受した暗号に総当たりで

排他的論理和計算を実行すると，その中には平文と一致するものが必ず存在する．しかし第三者はそれ

が正しい平文か否かを判定するための情報を所有してないので，暗号を解読することはできない．つま

り，平文，共通キー，暗号という 3 つの情報のうちの暗号 1 つを傍受するだけでは，他の 2 つを解読す

ることはできない． 

② もう 1 つの長所は，暗号化計算においても復号計算においても，ビットごとに mod 2 で足し算[9]す

るだけであるので演算処理が高速である． 

 

(4) 短所 

① この暗号の短所は平文と同じ長さの共通キーを用意しなければならない点である．安全性を確保す

るには，暗号通信を行うごとに新しい共通キーを共有する必要がある． 

② 安全のために暗号を伝達する都度に新しい共通キーを共有するならば，その共通キーを事前に配送

しなければならないという不便さがある． 
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2.3 DES暗号 

 

(1) 原理 

 DES 暗号 (Data Encryption Standard) はアメリカ国立標準局が定めた標準規格となる暗号アルゴリズ

ムである．DES 暗号の基本原理[10],[11],[12]を述べる． 

最初に，0 と 1 に符号化された平文を英数字 8 文字分に相当する 64 ビットのブロックごとに分割す

る．その 64 ビットをさらに 32 ビットの左半分 L1，残り 32 ビットの右半分 R1 に分割する．ここから第

1 段階の暗号化を開始し，第 16 段階まで続ける．各段階における暗号化は同じ手順であるので，第 n 段

階における暗号化について述べる． 

図 2.3 は第 n 段階における暗号化を示したものである．第 n 段階の右半分 Rn がそのまま第 n+1 段階の

左半分の入力 Ln+1 として出力される． 

他方，第 n 段階の左半分の Ln は次のように暗号化されて第 n+1 段階の入力 Rn＋1 として出力される．

初めに第 n 段階の右半分 Rn と鍵長さが 32 ビットの第 n 段階の共通キーKn を関数 F に引数として渡し，

32 ビットの関数値𝑓𝑛が戻る．次に𝑓𝑛と Ln の排他的論理和をとる．その結果が第 n+1 段階の右半分の入

力 Rn＋1として出力される． 

 

 

図 2.3 第 n 段階における DES 暗号化 

 

 

 

 

 

 

 

入力値(64bit)

Ln(32bit) Rn(32bit)

Rn+1(32bit)

fn=関数F(Rn,Kn)

排他的論理和

Ln+1(32bit)

出力値(64bit)
(注) Kn:第n段階の共通キー
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(2) 模擬実験例 

 DES 暗号の実験を簡単なモデルで行う．それはビット長が 8 ビットで，段階数が 2 段階のモデル[13]

である．共通キーを表 2.1 と設定する．関数𝐹(𝑅𝑛, 𝐾𝑛) = 𝐹(𝑅𝑛)⊕𝐾𝑛とし，その関数値を𝑓𝑛とする．関数

𝐹(𝑅𝑛)における対応表を表 2.2 と設定する． 

 

表 2.1 共通キーの設定 

段階番号 共通キー 

第 1 段階 1100 

第 2 段階 0010 

 

表 2.2 関数の対応表 (段階 n=1,2 のとき) 

𝑅𝑛 𝐹(𝑅𝑛) 

0000 1001 

0001 1011 

0010 1101 

0011 1111 

0100 1000 

0101 1010 

0110 1100 

0111 1110 

1000 0111 

1001 0101 

1010 0011 

1011 0001 

1100 0110 

1101 0100 

1110 0010 

1111 0000 
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① 暗号化するとき 

平文「ア」を暗号化する．「ア」の JIS コード「10110001」をそのまま平文𝑀 = 10110001とする．そ

の後の暗号化過程を表 2.3 に示す． 

 

表 2.3 

 𝑀 = 10110001  

 第 1 段階(n=1)のとき  

𝐿1 = 1011 4 ビットずつ左右に分割する 𝑅1 = 0001 

𝐿2 = 𝑅1 = 0001 
右半分を左半分に移す 

𝐿𝑛+1 = 𝑅𝑛 
 

 

関数処理 

𝑓𝑛 = 𝐹(𝑅𝑛, 𝐾𝑛) = 𝐹(𝑅𝑛)⊕ 𝐾𝑛 

対応表から 

𝑅1 = 0001のとき𝐹(𝑅1) = 1011 

共通キーとの排他的論理和 

𝑓1 = 𝐹(𝑅1)⊕ 𝐾1 

= 1011⊕ 1100 = 0111 

 

排他的論理和 

𝑅𝑛+1 = 𝐿𝑛⊕𝑓𝑛 

左半分との排他的論理和 

𝑅2 = 𝐿1⊕𝑓1 

= 1011⊕ 0111 = 1100 

𝐿2 = 0001 結果を次段に出力 𝑅2 = 1100 

 

 

 

 

 

 第 2 段階(n=2)のとき  

𝐿2 = 0001 前段の出力 𝑅2 = 1100 

𝐿3 = 𝑅2 = 1100 
右半分を左半分に移す 

𝐿𝑛+1 = 𝑅𝑛 
 

 

関数処理 

𝑓𝑛 = 𝐹(𝑅𝑛, 𝐾𝑛) = 𝐹(𝑅𝑛)⊕ 𝐾𝑛 

対応表から 

𝑅2 = 1100のとき𝐹(𝑅2) = 0110 

共通キーとの排他的論理和 

𝑓2 = 𝐹(𝑅2)⊕ 𝐾2 

= 0110⊕ 0010 = 0100 

 

排他的論理和 

𝑅𝑛+1 = 𝐿𝑛⊕𝑓𝑛 

左半分との排他的論理和 

𝑅3 = 𝐿2⊕𝑓2 

= 0001⊕ 0100 = 0101 

𝐿3 = 1100 左右の出力 𝑅3 = 0101 

 
以上から暗号𝐶を得る 

𝐶 = 11000101 
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② 復号するとき 

表 2.3 で得た暗号 C＝11000101 を平文𝑀 = 10110001に戻す．復号過程は暗号化の逆過程である．そ

れを表 2.4 に示す． 

 

表 2.4 

 𝐶 = 11000101  

 第 2 段階(n=2)のとき  

𝐿3 = 1100 4 ビットずつ左右に分割する 𝑅3 = 0101 

 
左半分を右半分に移す 

𝑅𝑛 = 𝐿𝑛+1 
𝑅2 = 𝐿3 = 1100 

対応表から 

𝑅2 = 1100のとき𝐹(𝑅2) = 0110 

共通キーとの排他的論理和 

𝑓2 = 𝐹(𝑅2)⊕𝐾2 

= 0110⊕ 0010 = 0100 

関数処理 

𝑓𝑛 = 𝐹(𝑅𝑛, 𝐾𝑛) = 𝐹(𝑅𝑛)⊕ 𝐾𝑛 

 

右半分との排他的論理和 

𝐿2 = 𝑅3⊕𝑓2 

= 0101⊕ 0100 = 0001 

排他的論理和 

𝐿𝑛 = 𝑅𝑛+1⊕𝑓𝑛  

𝐿2 = 0001 結果を次段に出力 𝑅2 = 1100 

 

 

 

 

 

 第 1 段階(n=1)のとき  

𝐿2 = 0001 前段の出力 𝑅2 = 1100 

 
左半分を右半分に移す 

𝑅𝑛 = 𝐿𝑛+1 
𝑅1 = 𝐿2 = 0001 

対応表から 

𝑅1 = 0001のとき𝐹(𝑅1) = 1011 

共通キーとの排他的論理和 

𝑓1 = 𝐹(𝑅1)⊕𝐾1 

= 1011⊕ 1100 = 0111 

関数処理 

𝑓𝑛 = 𝐹(𝑅𝑛, 𝐾𝑛) = 𝐹(𝑅𝑛)⊕ 𝐾𝑛 

 

右半分との排他的論理和 

𝐿1 = 𝑅2⊕𝑓1 

= 1100⊕ 0111 = 1011 

排他的論理和 

𝐿𝑛 = 𝑅𝑛+1⊕𝑓𝑛  

𝐿1 = 1011 左右の出力 𝑅1 = 0001 

 
以上から平文𝑀を復号できる 

𝑀 = 10110001 
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(3) 長所 

① DES 暗号アルゴリズムは 1977 年に米国連邦政府情報処理規格 FIPS(Federal Information Processing 

Standard) [14], [15]として制定され公開される．共通キーさえ秘密に管理すれば，当時のコンピュータの

計算能力では解読に長い時間を要することから安全性が高い． 

② 暗号化処理と復号処理はブロック長の半分ずつの排他的論理和と関数の対応表を主体としているの

で，ハードウェアが小型実装でよい． 

③ 暗号化および復号の処理速度が公開キー暗号法よりも高速である[16]． 

 

(4) 短所 

① コンピュータ性能の向上によって解読される危険性が増大してきた．たとえば RSA Security 社が主

催の 1999 年 DES 解読コンテストで，非営利団体 EFF(Electronic Frontier Foundation)が総当たり探索の方

法で DES の共通キーが 22 時間 15 分で解読されたという報告がある．そのため，より高速でより安全

な暗号法として，AES 暗号(Advanced Encryption Standard)が米国連邦政府情報処理規格[17]に制定される． 

② 共通キーを配送する必要があり，配送中に盗まれる危険性がある． 

③ 送信者 1 人と受信者 1 人だけで暗号を伝達し合う場合には共通キーは 1 種類あればよい．しかし，N

人が相互に伝達し合うためでは，共通キーの種類は𝑁(𝑁 − 1) 2⁄ となり，共通キーが盗まれないように管

理することが困難になる． 
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2.4 RSA暗号 

 

(1) 原理 

 RSA 暗号は 1977 年に R. L. Rivest，A. Shamir，L. Adlemanの 3 人が開発した暗号[18]で，RSA は 3 人

の頭文字である．この暗号法は公開キーによる暗号法[19],[20],[21]の代表例である．この暗号法の安全性

は大きな素数の積の素因数分解が困難である[22],[23]ことに基づいている．RSA 暗号の原理を下に述べ

る． 

① 大きな素数を 2 つ用意する．それらを𝑝，𝑞とする． 

② 𝑛 = 𝑝 ∙ 𝑞，𝜑 = (𝑝 − 1)(𝑞 − 1)とおく． 

③ 式 𝑘 ∙ 𝜑 + 1 = 𝑒 ∙ 𝑑 を満たす𝑒，𝑑を決める．ただし，𝑘は自然数，𝑒，𝑑は素数とする． 

④ 𝑒と𝑛の組を暗号の送信者に事前に公開キーとして公開する．受信者は𝑑と𝑛の組を秘密キーとして秘

密にしておく． 

⑤ 暗号の送信者はその公開キーを用いて，平文 M を次式で暗号化する．その暗号 C を公開キーの発行

者である受信者に送る．  

   𝐶 ≡ 𝑀𝑒  (𝑚𝑜𝑑 𝑛)                                                            (2.6) 

⑥ 受信者は自分の秘密キー𝑑と𝑛の組を用いて復号する．次式で復号できる． 

     𝑀 ≡ 𝐶𝑑 (𝑚𝑜𝑑 𝑛)                                (2.7) 

 RSA 暗号法の特徴は，平文を暗号化する公開キー𝑒と𝑛の組と，暗号を復号する秘密キー𝑑と𝑛の組が

異なる点である．  

 

次に復号できる理由を述べる． 

式(2.6)の𝐶から 

     𝐶𝑑 ≡ (𝑀𝑒)𝑑 ≡ (𝑀𝑒𝑑)  (𝑚𝑜𝑑 𝑛)                                     (2.8) 

そして，③から 

𝑒𝑑 = 𝑘𝜑 + 1 = 𝑘(𝑝 − 1)(𝑞 − 1) + 1                                        (2.9) 

したがって，オイラーの定理から 

   (𝑀𝑒𝑑) ≡ 𝑀𝑘(𝑝−1)(𝑞−1)+1 ≡ 𝑀  (𝑚𝑜𝑑 𝑛)                                  (2.10) 

となる． 
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(2) 模擬実験例 

50 音のひらがなといくつかの記号に適当な 2 桁の数値を対応づける．たとえば表 2.5 のように対応づ

ける．送信したい平文「おはようございます。」を数値に変換すると次のようになる． 

     「 05 26 40 03 55 56 02 31 13 70 」 

 そして，これらの数値の区切り方を，2 桁ではなく，異なる桁ごとに区切るのが一般的である．その

理由は統計的な規則性が暗号の中に出現するのを避けるためである．ここでは簡便さのため 3 桁ごとに

区切ことにする．すると 

     「 052 640 035 556 023 113 700 」 

となる．なお，最後の数値は 2 桁になるので，0 の 1 桁を追加して 3 桁に揃えてある． 

 

表 2.5 ひらがなと記号に対応づけられた数値 

あ 01 い 02 う 03 え 04 お 05 

か 06 き 07 く 08 け 09 こ 10 

さ 11 し 12 す 13 せ 14 そ 15 

た 16 ち 17 つ 18 て 19 と 20 

な 21 に 22 ぬ 23 ね 24 の 25 

は 26 ひ 27 ふ 28 へ 29 ほ 30 

ま 31 み 32 む 33 め 34 も 35 

や 36 空白 37 ゆ 38 空白 39 よ 40 

ら 41 り 42 る 43 れ 44 ろ 45 

わ 46 ん 47 を 48 空白 49 空白 50 

が 51 ぎ 52 ぐ 53 げ 54 ご 55 

ざ 56 じ 57 ず 58 ぜ 59 ぞ 60 

だ 61 ぢ 62 づ 63 で 64 ど 65 

＊ 66 ！ 67 － 68 、 69 。 70 

 

原理で述べた順序に沿って実験を進めていく． 

① 2 つの素数𝑝，𝑞を用意する．そのとき，暗号化する数値が 3 桁であるから，素数𝑝と𝑞の積が 4 桁以

上になるように選ぶ．ここでは，𝑝 = 31，𝑞 = 37と決める． 

② 𝑛 = 𝑝 ∙ 𝑞 = 31 × 37 = 1147，𝜑 = (𝑝 − 1)(𝑞 − 1) = 1080とおく． 

③ 式 𝑘 ∙ 1080 + 1 = 𝑒 ∙ 𝑑 を満たす𝑒，𝑑を決める．ただし，𝑘は自然数，𝑒，𝑑は素数とする． 

 𝑘 = 1，𝑒 = 23，𝑑 = 47 とする． 

④ 公開キー𝑒 = 23と𝑛 = 1147の組を暗号の送信者に公開する．送信者は公開キーを用いて，平文の 3 桁

数値「 052 640 035 556 023 113 700 」を 𝐶 ≡ 𝑀𝑒  (𝑚𝑜𝑑 𝑛) で暗号化する．暗号は「 420 360 

994 519 325 856 534 」となる．これを，公開キーを発行した受信者に送る． 

⑤ 秘密キーをもつ受信者は暗号文を 𝑀 ≡ 𝐶𝑑 (𝑚𝑜𝑑 𝑛)   で復号する．復号は「 052 640 035 556 

023 113 700 」となる．これを 2 桁の数値に区切ると平文の 2 桁数値と一致する． 
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(3) 長所 

① 安全性が高い．それは 2 つの素数の因数分解が困難であることに原因する．公開キーは公開されて

いるので誰でも暗号化して送信できる．しかし，暗号化された暗号文は公開キーでは復号できない．こ

れを復号できるのは秘密キーだけである．すなわち，誰でも暗号化して送信できるが，復号できる人は

秘密キーを所有している人だけである． 

② カギの管理が容易である．公開キーは公開するので秘密キーさえ厳重に管理すればよい．多人数が

相互に情報交換する場合，共通キー方式に比較すると全体におけるカギの個数は少なくてよい．たとえ

ば𝑁人が相互に情報交換する場合，共通キーの場合では𝑁(𝑁 − 1)/2個のカギが必要になるのに対し，全

体のカギの個数は 2N 個だけで済む． 

③ 電子署名を行うことができる点である．秘密キーで平文を暗号化すると，これは公開キーでないと

復号することができない．その秘密キーはただ 1個しかなく，それを所有している人は本人だけである．

したがって，秘密キーで暗号化された暗号文は秘密キーを所有する人でないと作成することができない．

このことが印鑑やサインの役割を果たすことになり，電子署名として活用できる． 

 

(4) 短所 

暗号化および復号の処理速度に遅いことである．バイト数が多い平文や画像のように情報量が多い場合

には処理時間が長くなる． 
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2.5 楕円曲線暗号 

 

(1) 原理 

楕円曲線暗号は Miller と Koblit によって，それぞれ独立に 1985 年と 1987 年に発表された暗号法

[24],[25]である．どちらも公開キー方式である．楕円曲線暗号の安全性は楕円曲線上の加算演算の困難

性に基づいている．点𝑃と点𝑄が既知であっても，𝑄 = 𝑛 ∙ 𝑃を満たす加算回数𝑛を求めることが容易では

ないからである．一般に楕円曲線暗号における楕円曲線とは，式𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏 (𝑎, 𝑏 ∶定数) の形で

表される曲線で，𝑥軸を中心に上下対称な曲線である．暗号に用いるためには重解や三重解を避けなけ

ればならないので，4𝑎3 + 27𝑏2 ≠ 0という制限条件を設ける． 

 

平文や暗号は楕円曲線の点で表される．暗号化あるいは復号は楕円曲線上の点の加算が必要になる．

加算の定義 [26],[27],[28],[29],[30]は次のように場合分けされる． 

(1) 2 点が異なる場合の加算は，点𝑃と点𝑄を通る直線と楕円曲線との交点を求め，その交点と𝑥軸に関し

て対称になる点𝑅を R=P+Q と定める．それを図 2.4 (a) に示す． 

(2) 2 点が重なる場合の加算は，その点𝑃における接線と楕円曲線との交点を求め，その交点と𝑥軸に関し

て対称になる点𝑅を R=2P=P+P と定める．この様子を図 2.4 (b) に示す． 

なお，それぞれの場合の点 R の座標は次式で与えられる． 

ⅰ) 異なる 2 点𝑃 = (𝑥𝑃, 𝑦𝑃), 𝑄 = (𝑥𝑄, 𝑦𝑄)のとき 

   𝑥𝑅 = (
𝑦𝑃−𝑦𝑄

𝑥𝑃−𝑥𝑄
)
2

− 𝑥𝑃 − 𝑥𝑄                                                    (2.11) 

  𝑦𝑅 = (
𝑦𝑃−𝑦𝑄

𝑥𝑃−𝑥𝑄
) (𝑥𝑃 − 𝑥𝑅) − 𝑦𝑃                                                 (2.12) 

ⅱ) 2 点が点𝑃 = (𝑥𝑃, 𝑦𝑃)で一致するとき 

   𝑥𝑅 = (
3𝑥𝑃

2+𝑎

2𝑦𝑃
)
2

− 2𝑥𝑃                                                      (2.13) 

  𝑦𝑅 = (
3𝑥𝑃

2+𝑎

2𝑦𝑃
) (𝑥𝑃 − 𝑥𝑅) − 𝑦𝑃                                                (2.14) 

                   

(a) 2 点が異なる場合           (b) 2 点が一致する場合 

図 2.4 楕円曲線の加算 
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 次に楕円曲線暗号の原理を述べる．楕円曲線の加算を暗号に活用するために，素数𝑝を法とする整数

点の座標だけを用いることにする．すなわち 

 𝑦2 ≡ 𝑥3 + 𝑎𝑥 + 𝑏  (𝑚𝑜𝑑 𝑝) (ただし 4𝑎3 + 27𝑏2 ≡ 0  (𝑚𝑜𝑑 𝑝)) 

を満たす座標である． 

① グループ共通乱数を𝑟，ベースポイントを𝑃𝐵，送信者 A および受信者 B の公開キーをそれぞれ𝐴𝑝，𝐵𝑝

とする．送信者と受信者の秘密キーをそれぞれ𝑎𝑠，𝑏𝑠とする．ベースポイント，公開キーは座標で表さ

れ，グループ共通乱数，秘密キーは 1 つの数値である．公開キーはベースポイントの秘密キー倍とする．

すなわち𝐴𝑝 = 𝑎𝑠 ∙ 𝑃𝐵，𝐵𝑝 = 𝑏𝑠 ∙ 𝑃𝐵である． 

② 送信者 A はベースポイント𝑃𝐵と受信者 B の公開キー暗号𝐵𝑝を用いて 2 つの暗号をつくる．第 1 暗号

𝐶1を次式に基づいてつくる． 

𝐶1 = 𝑟 ∙ 𝑃𝐵                                 (2.15) 

③ 第 2 暗号𝐶2を次式でつくる．ただし𝑀は平文である． 

𝐶2 = 𝑀 + 𝑟 ∙ 𝐵𝑝                                (2.16) 

④ 送信者は受信者に 2 つの暗号𝐶1，𝐶2を伝達する． 

⑤ 暗号を受けた受信者は自分の秘密キー𝑏𝑠を用いて，次式によって復号する． 

𝐶2 − 𝑏𝑠 ∙ 𝐶1                                 (2.17) 

 

復号できる理由を述べる． 

式(2.17)は次のように変形でき，元の平文が得られる． 

     𝐶2 − 𝑏𝑠 ∙ 𝐶1 = 𝑀 + 𝑟 ∙ 𝐵𝑝 − 𝑏𝑠 ∙ (𝑟 ∙ 𝑃𝐵) = 𝑀 + 𝑟 ∙ (𝑏𝑠 ∙ 𝑃𝐵) − 𝑏𝑠 ∙ (𝑟 ∙ 𝑃𝐵) = 𝑀      (2.18) 

ただし，マイナス符号が付いてある座標はその逆元をつくり加算する．すなわち，𝑦座標を𝑝 − 𝑦の 

値に変えて演算する． 
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(2) 模擬実験例 

採用する楕円曲線は𝑦2 ≡ 𝑥3 + 𝑥である．そのグラフを図 2.5 に示す．法に採用する素数𝑝は𝑝 = 61と

する．暗号化と復号に採用できる点の個数は，𝑦2 ≡ 𝑥3 + 𝑥  (𝑚𝑜𝑑 61)の場合の 73 個となる．その点を図

2.6 に示す．図には，ベースポイント PBを番号 1 の点(59,7)とした場合のすべての可算点 73 個を番号で

記してある．それぞれの点の座標を表 2.1 に示す． 

 

     

図 2.5 採用する楕円曲線 

 

     

図 2.6 楕円曲線暗号の点 
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表 2.6 楕円曲線暗号の点の座標 

 

 

平文「 おやすみなさい 」を，表 2.5 を用いて数値に置き換えると，「 05 36 13 32 21 11 02 」

となる．この数値を𝑦座標とする座標点は「 (24,5) (9,36) (29,13) (28,32) (32,21) (26,11) (19,2) 」

である．これを暗号化する． 

① グループ共通乱数を𝑟 = 3，ベースポイントを𝑃𝐵 = (59,7)，送信者および受信者の公開キーをそれぞ

れ𝐴𝑝 = (5,47)，𝐵𝑝 = (35,60)とする．送信者と受信者の秘密キーはそれぞれ𝑎𝑠 = 2，𝑏𝑠 = 5とする． 

② 第 1 の暗号𝐶1を次式に基づいてつくる． 

𝐶1 = 𝑟 ∙ 𝑃𝐵 = 3 ∙ (59,7) = (6,17)                                               (2.19) 

③ 第 2 の暗号𝐶2を平文𝑀と受信者の公開キーを用いてつくる．平文の第 1 文字の座標(24,5)を暗号化す

ると 

𝐶2 = 𝑀 + 𝑟 ∙ 𝐵𝑝 = (24,5) + 3 ∙ (35,60) = (24,5) + (38,29) = (48,41)                (2.20) 

同様なことを平文の文字数だけ繰り返す．暗号𝐶2は次のようになる． 

「 (48,41) (29,13) (19,59) (14,37) (47,20) (45,52) (29,48) 」 

④ 送信者は受信者に 2 つの暗号𝐶1，𝐶2を伝達する． 

⑤ 暗号を受けた受信者は自分の秘密キー𝑏𝑠を用いて，次式によって復号化する． 

𝐶2 − 𝑏𝑠 ∙ 𝐶1 = (48,41) − 5 ∙ (6,17) = (48,41) − (38,29)                           (2.21) 

  ここで，マイナス符号が付いている座標はその逆元をつくる．すなわち，𝑦座標のみを 

𝑝 − 𝑦 = 61 − 29 = 32                                                     (2.22) 

に変えて加算する． 

𝐶2 − 𝑏𝑠 ∙ 𝐶1 = (48,41) + (38,32) = (24,5)                                      (2.23) 

 この演算を繰り返すと，次のように復号できる． 

「 (24,5) (9,36) (29,13) (28,32) (32,21) (26,11) (19,2) 」 

No. x y No. x y No. x y No. x y

1 59 7 21 23 47 41 7 28 61 54 3

2 5 47 22 45 52 42 14 37 62 56 32

3 6 17 23 33 14 43 2 16 63 29 48

4 9 25 24 52 31 44 47 20 64 48 41

5 35 60 25 24 56 45 32 40 65 18 16

6 1 53 26 19 59 46 34 37 66 42 22

7 26 11 27 28 32 47 28 29 67 26 50

8 42 39 28 34 24 48 19 2 68 1 8

9 18 45 29 32 21 49 24 5 69 35 1

10 48 20 30 47 41 50 52 30 70 9 36

11 29 13 31 2 45 51 33 47 71 6 44

12 56 29 32 14 24 52 45 9 72 5 14

13 54 58 33 7 33 53 23 14 73 59 54

14 13 24 34 41 45 54 27 41

15 38 29 35 37 55 55 55 4

16 16 38 36 60 34 56 20 7

17 43 7 37 0 0 57 43 54

18 20 54 38 60 27 58 16 23

19 55 57 39 37 6 59 38 32

20 27 20 40 41 16 60 13 37
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(3) 長所 

楕円曲線暗号の公開キーや秘密キーの長さは，RSA 暗号のそれよりも短い長さであっても，RSA 暗号

と同等の安全性を達成できる． 

 

(4) 短所 

ここに掲げた楕円曲線暗号は楕円曲線上の点を用いる方法であるので，任意の整数を自由に選ぶこと

はできないという制約がある．したがって使用できる平文にも限界がある．これを解消したのがメンジ

ース・ヴァンストン暗号[31]である．楕円曲線上の点だけの制約を楕円曲線からずれた点も暗号化に使

用できるように改良したものである． 

 

以上述べてきた，バーナム暗号，DES 暗号，RSA 暗号，そして楕円曲線暗号は，節 1.1 (2)で述べた画

像を暗号に変換し，それを隠さずにそのまま伝達する場合に相当する情報ハイディングである． 
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2.6 ステガノグラフィ  

これから述べるステガノグラフィと，次節で述べる電子透かしは，節 1.1 (3)に相当する情報ハイディ

ングである． 

ステガノグラフィは情報ハイディングの 1 つであり，伝達したい秘匿画像や秘匿文書を任意の日常的

な画像の中にデータを置換して埋め込む技術である．別の画像の中に埋め込めてしまうので，秘匿画像

や秘匿文書が隠されていること自体を隠すことができる方法である．したがって，誰にも知られないよ

うに秘かに伝達できる方法[32, 33, ･･･, 131]である． 

 

(1) 原理 

画素が 8 ビットの単色濃淡画像は 8 枚のビットプレーンに分解できる．カラー画像の場合には，さら

に赤色，緑色，青色に分解できる．一般に日常的な画像は上位ビットプレーンになるほどそこに現れる

画像は判読し易く，下位ビットプレーンになるほど現れる画像は乱雑になり判読し難いという性質があ

る．画像のこの性質を活用したのがステガノグラフィの原理である． 

以降では，LSB (Least Significant Bit) に相当する最下位ビットプレーンをビットプレーン 0， MSB 

(Most Significant Bit) に相当する最上位ビットプレーンをビットプレーン 7 とする． 

 

図 2.7 のカラー画像を赤色，緑色，青色のビットプレーンに分解した画像が表 2.7 である．各色のビ

ットプレーン 0 における画像は定まった形状がなく乱雑にみえる．このビットプレーン 0 に秘匿画像や

秘匿文書を埋め込むことが可能となる．なぜならば，画像や文書のディジタル情報は「0」と「1」の組

み合わせであり，それらが多くなるほど乱雑な並び方になる傾向があるからである． 

 

図 2.7 日常的な画像 

 

表 2.7 図 2.7 のビットプレーン画像 

ビットプレーン番号 Red Green Blue 

ビットプレーン 7 
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ビットプレーン 6 

   

ビットプレーン 5 

   

ビットプレーン 4 

   

ビットプレーン 3 

   

ビットプレーン 2 

   

ビットプレーン 1 
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ビットプレーン 0 

   

 

(a) 秘匿文書の埋め込み方 

画素数N×Nのカラー画像の赤色ビットプレーン 0にアスキーコード「𝑘7, 𝑘6, 𝑘5, 𝑘4, 𝑘3, 𝑘2, 𝑘1, 𝑘0」

を秘匿文書として埋め込む場合を述べる．以降のビットプレーンの位置の表し方は，画像の場合と同様

に，最左下角を 1 行 1 列，最右上角を N 行 N 列とする．アスキーコード「𝑘7, 𝑘6, 𝑘5, 𝑘4, 𝑘3, 𝑘2, 𝑘1, 

𝑘0」を先頭ビット𝑘7から 1 ビットずつ赤色ビットプレーン 0 の 1 行 1 列～1 行 8 列に順に埋め込む．そ

れを図 2.8 に示す．赤色ビットプレーン 0 内に，最大𝑁 × 𝑁 8⁄ 個のアスキー文字を埋め込むことができ

る． 

 

(a)アスキーコードが埋め込まれる赤色ビットプレーン 0 

 

 

(b)赤色ビットプレーン 0 に埋め込まれたアスキーコード 

図 2.8 アスキーコードを赤色ビットプレーン 0 に埋め込む場合 
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(b) 秘匿画像の埋め込み方 

次に，画素数𝑀 ×𝑀のカラー画像を画素数𝑁 ×𝑁のカラー画像に埋め込む場合を述べる．埋め込む方

法は画素値が 𝑘7 × 2
7 + 𝑘6 × 2

6 + 𝑘5 × 2
5 + 𝑘4 × 2

4 + 𝑘3 × 2
3 + 𝑘2 × 2

2 + 𝑘1 × 2
1 + 𝑘0 × 2

0  であるとき，

図 2.9 に示すように，「𝑘7, 𝑘6, 𝑘5, 𝑘4, 𝑘3, 𝑘2, 𝑘1, 𝑘0」の 8 ビットをビットプレーン 0 に順番に埋め込む．こ

れを色ごとに繰り返すと，カラー画像を埋め込むことができる．ただし，画素数𝑁 × 𝑁の画像に埋め込

める最大の画素数𝑀𝑎𝑥 ×𝑀𝑎𝑥は，1 色の画素が 8 ビットで表現される場合には，𝑀𝑎𝑥2 ≤ 𝑁2/8に制限さ

れる． 

 

 

図 2.9 秘匿画像を埋め込む場合 
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(2) 模擬実験例 

① 秘匿文書を埋め込むとき 

画素数 128×128 のカラー画像の赤色ビットプレーン 0 に文字「ABC」を秘匿文書として埋め込む場合

を示す．文字「A」のアスキーコード「01000001」を先頭ビットから 1 ビットずつ赤色ビットプレーン

0 の 1 行 1 列～1 行 8 列に埋め込む．次に，文字「B」のアスキーコード「01000010」を赤色ビットプレ

ーン 0 の 2 行 1 列～2 行 8 列に埋め込む．最後に，文字「C」のアスキーコード「01000011」を 3 行 1 列

～3 行 8 列に埋め込む．文字「ABC」を埋め込めた画像が図 2.10 である．これ以外の画素値はカラー画

像の画素値のままで変更しない． 

図 2.11 のカラー画像の赤色ビットプレーン 0 の 1 行 1 列～3 行 8 列を図 2.10 に示す画素値に置換し

て埋め込めたカラー画像が図 2.12 である．この画像がステガノグラフィによる情報ハイディング画像で

ある．図 2.11 と図 2.12 の違いを肉眼で識別するのは困難であろう． 

 

 

図 2.10 秘匿文書「ABC」を埋め込めた赤色ビットプレーン 0 の画像 

 

               

図 2.11 埋め込み前のカラー画像         図 2.12 情報ハイディング画像 

 

② 秘匿文書を再生するとき 

図 2.12 から文字情報を再生したのが図 2.13 の赤色枠である．赤色枠内にある 4 つの列はどの 1 列も

順に (x 座標，y 座標)，(赤色画素値，緑色画素値，青色画素値)，(赤色ビットプレーン 0 の画素値) であ

る．ただし(x 座標，y 座標)は画像位置の (y+1) 行 (x+1) 列を意味する．赤色枠内の上から第 1 行，第 3

行，第 5 行はアスキーコードの上位 4 ビット「𝑘7, 𝑘6, 𝑘5, 𝑘4」を表し，第 2 行，第 4 行，第 6 行は下位 4

ビット「𝑘3, 𝑘2, 𝑘1, 𝑘0」を表す．たとえば，第 1 行の 4 ビットは「0100」，第 2 行の 4 ビットは「0001」，
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合せて「01000001」となりアスキーコード「A」を表す．以下同様である．したがって，秘匿文書が再生

されていることを確認できる．このアスキーコードを文字に変換して表示したのが図 2.13 の左下部分の

赤色枠内である． 

 

      

図 2.13 図 2.12 から再生した秘匿文書 

 

③ 秘匿画像を埋め込むとき 

次に，画像数 64×64 のカラー画像 A を画像数 256×256 のカラー画像 B に埋め込める場合を示す．カ

ラー画像 A の 1 行 1 列～64 行 32 列の画素値 8 ビット「𝑘7, 𝑘6, 𝑘5, 𝑘4, 𝑘3, 𝑘2, 𝑘1, 𝑘0」を，カラー画像 B の

ビットプレーン 0 の 1 行 1 列～64 行 256 列の位置に埋め込む．これを赤色，緑色，青色の色別に行う．

さらに，カラー画像 A の 1 行 33 列～64 行 64 列の画素値 8 ビットをカラー画像 B のビットプレーン 0

の 65 行 1 列～128 行 256 列の画素に埋め込む．それを表したのが図 2.14 である． 

 

 

図 2.14 画像 A を画像 B に埋め込む場合 
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 図 2.15 が埋め込む画像(画素数 64×64)である．図 2.16 はその画像を埋め込めた画像(画素数 256×256)

である．これがステガノグラフィを用いた情報ハイディング画像である． 

          

図 2.15 埋め込む画像    図 2.16 図 2.15 を埋めた情報ハイディング画像 

 

④ 埋め込めた画像を再生するとき 

再生は埋め込む手順の逆手順で行うことができる．図 2.16 の画像から再生した画像が図 2.17 である． 

 

図 2.17 図 2.16 から再生した画像 

 

(3) 長所 

画像の中に秘匿文書や秘匿画像を埋め込めていること自体を隠すことができる．したがって，秘匿文

書や秘匿画像が伝達されていること隠すことができる．このことが，節 2.1～節 2.4 で述べたバーナム暗

号，DES 暗号，RSA 暗号，楕円曲線暗号とは大きく異なる点である． 

 

(4) 短所 

① 改ざんに対する耐性が弱い． 

② 伝達できる情報量が制限される． 
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2.7 電子透かし 

 電子透かしは伝達したい秘匿画像を別の画像の中に埋め込む技術で，情報ハイディングの 1つである．

別の画像の中に埋め込めてしまうので，秘匿画像が隠されているか否かは容易には区別できない．電子

透かしは秘匿画像が隠されていることを知られないようにすることによって第三者による偽造や悪用

することを防止しようとする技術[132, 133, ･･･,257]である． 

 

 ここで，電子透かしとステガノグラフィの相違点を 3 つの観点から述べる． 

第 1 は技術の目的が異なる点である．電子透かしは第三者が許可なくコピーしたり盗用したりするこ

とを防止することを目的とする埋め込み技術であるのに対して，ステガノグラフィは個人情報を秘匿に

伝達することを目的とする埋め込み技術である． 

第 2 の観点は，表画像と裏画像に対する重要度の違いである．肉眼で見ることができる表画像とその

内部に隠された裏画像の，どちらの画像がより重要な画像であるか．表画像は偽りのない本物で保護さ

れるべき画像であり，偽造や複製から守られるべき画像である．それを保証するための技術が電子透か

しである．それに対して，表画像は重要ではなく日常的な画像やその他どんな画像であってもよい，重

要なのはその中に埋め込まれた秘匿情報である．そのための技術がステガノグラフィである． 

 第 3 の観点は，電子透かしとステガノグラフィの相違点として，取り扱う数値の種類が異なる．ステ

ガノグラフィが取り扱う数値は，節 2.1～節 2.4 で述べてきたバーナム暗号，DES 暗号，RSA 暗号，楕

円曲線暗号と同様にすべて整数である．それに対して，電子透かしで取り扱う数値は実数である．この

ことは大きな相違である．たとえば，整数 41 が整数 42 に変化すると，電子透かし以外の情報ハイディ

ングでは再生した秘匿文書や秘匿画像が大きく変化してしまう恐れがある．しかし，電子透かしの場合

には実数を取り扱うので，実数 41 が実数 42 に変化しても大きな変化はなく，再生した画像が元の画像

と類似した画像になる． 

 

(1) 原理  

制作方法と再生方法を順に述べる．最初に制作方法は次の 2 段階である． 

① 画素数 N×N の秘匿画像 A を正規直交関数系{𝜑𝑖(𝑗)} (𝑖, 𝑗 = 1,2,⋯ , 𝑁)で展開する．その展開係数𝑎𝑚𝑛を

次式で算出する.カラー画像の場合は赤色，緑色，青色の展開係数をそれぞれ算出する． 

𝑎𝑚𝑛 = ∑ (∑ 𝐴𝑖𝑗 𝜑𝑚(𝑖)
𝑁
𝑖=1 )𝜑𝑛(𝑗)

𝑁
𝑗=1                        (2.24) 

(𝑚, 𝑛 = 1,2,⋯ ,𝑁)  

② 展開係数を量子化し，その量子化係数をカギ画像 K に次式のように埋め込む．以上で情報ハイディ

ング画像𝐻を制作することができる．ただし，𝑘は任意の実数で 0 < 𝑘 < 1 ，𝐻𝑖𝑗は量子化された整数で 

0 ≤ 𝐻𝑖𝑗 ≤ 255 とする． 

𝐻𝑖𝑗 = (1 − 𝑘) ∙ 𝐾𝑖𝑗 + 𝑘 ∙ 𝑞𝑎𝑖𝑗                                                  (2.25) 

 

次に，再生方法は次の 2 段階である．原理的には制作方法の逆演算である． 

③ 式(2.25)を逆算する．𝑎𝑖𝑗
′ は②において展開係数𝑎𝑖𝑗が量子化されたことにより，近似として表した実数

である． 

𝑎𝑖𝑗
′ =

𝐻𝑖𝑗−(1−𝑘)𝐾𝑖𝑗

𝑘
                                                           (2.26) 
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④ そして式(2.24)を逆算する． 

𝐴𝑖𝑗
′ = ∑ (∑ 𝑎𝑚𝑛

′ 𝜑𝑚(𝑖)
𝑁
𝑚=1 )𝜑𝑛(𝑗)

𝑁
𝑛=1                                            (2.27) 

 以上で，秘匿画像𝐴に類似した画像𝐴′を再生することができる． 

 

(2) 模擬実験例 

 2 種類の実験を行う．秘匿画像の画素数とカギ画像の画素数が異なる場合と，等しい場合である． 

 

最初に画素数が異なる場合の実験である． 

① 画素数 N×N＝32×32 の秘匿画像(図 2.18)を正規直交関数系で展開する．正規直交関数系{𝜑𝑖(𝑗)}を

{𝜑𝑖(𝑗)} = √
2

𝑁
∙ 𝐶𝑖 ∙ cos

𝑖𝜋

2𝑁
(2𝑗 + 1) (𝑖, 𝑗 = 1,2,⋯ , 𝑁.   𝐶0 =

1

√2
,   𝐶𝑖 = 1 (𝑖 ≠ 0))とし，式(2.24)に基づいて赤色，

緑色，青色の展開係数をそれぞれ算出する[β]． 

ここでは，展開係数を算出する前処理として，秘匿画像の画素値に次の乗算を行う．赤色の場合で述

べる．範囲[0,1]の擬似乱数系列の k 番目の値 randk が 0.5 より大きいならば「+1」を，0.5 より小さいな

らば「－1」を，秘匿画像の k 番目の画素値𝑅𝑘に乗算する．これを式(2.28)に示す． 

𝑅𝑘 = {
+𝑅𝑘    (0.5 ≤ 𝑟𝑎𝑛𝑑𝑘 ≤ 1)

−𝑅𝑘    (0 ≤ 𝑟𝑎𝑛𝑑𝑘 < 0.5)
                      (2.28) 

同様な乗算を緑色，青色の画素値にも行う．用いる擬似乱数系列は色ごとに異なる系列である． 

② 次に展開係数を量子化する．量子化した量子化画像を図 2.19 に示す．その量子化画像を画素数

128×128 の黒色画像の左上に上書きする．それが図 2.20 である． 

 

                     

図 2.18 秘匿画像   図 2.19 量子化画像   図 2.20 量子化画像を上書きした黒色画像 

 

そして， 図 2.20 を画素数 128×128 のカギ画像に式(2.25)に基づいて埋め込む．カギ画像は図 2.21 で

ある．制作した画像が図 2.22 である．この画像が情報ハイディング画像である．ただし，式(2.25)の実

数𝑘を𝑘 = 1/8と設定する． 

 

         

  図 2.21 カギ画像      図 2.22 情報ハイディング画像 
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③ 情報ハイディング画像から再生画像を再生する．再生のために，式(2.26)と式(2.27)を演算し，画素数

を 32×32 に戻す．そして，式(2.28)に示した前処理に対応するため，演算数値の絶対値をとる．再生した

画像が図 2.23 である．このように，表画像より小さな画像を偽造防止目的に秘かに埋め込む方法が電子

透かし技術として音楽やデザインなど分野で利用されている． 

 

 

図 2.23 再生画像 

 

次に，秘匿画像とカギ画像の画素数が等しい場合の実験を述べる． 

① 画素数 N×N＝128×128 の秘匿画像(図 2.24)を正規直交関数系で展開する．正規直交関数系{𝜑𝑖(𝑗)}を

{𝜑𝑖(𝑗)} = √
2

𝑁
∙ 𝐶𝑖 ∙ 𝑐𝑜𝑠

𝑖𝜋

2𝑁
(2𝑗 + 1) (𝑖, 𝑗 = 1,2,⋯ ,𝑁.   𝐶0 =

1

√2
,   𝐶𝑖 = 1 (𝑖 ≠ 0))とし，式(2.24)に基づき赤色，

緑色，青色の展開係数をそれぞれ算出する．ただし前処理として，秘匿画像の画素値に擬似乱数系列を

式(2.28)にしたがって乗算する．その結果の量子化画像を図 2.25 に示す． 

 

          

  図 2.24 秘匿画像          図 2.25 量子化画像 

 

② 図 2.25 の量子化画像を図 2.26 のカギ画像に埋め込む．埋め込めた画像が図 2.27 に示す情報ハイディ

ング画像である．ただし，式(2.25)の実数𝑘は𝑘 = 1/8と設定する． 

 

         

   図 2.26 カギ画像      図 2.27 情報ハイディング画像 

 

③ 情報ハイディング画像から再生画像を再生する．再生のために，式(2.26)と式(2.27)を演算する．そし

て，式(2.28)に示した前処理に対応するため，演算数値の絶対値をとる．以上で図 2.28 に示す再生画像

を得ることができる． 
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図 2.28 再生画像 

 

(3) 長所 

① 正規直交関数系にはいろいろな種類の関数系がある． 

② ステガノグラフィによる画像の埋め込み可能な画素数はカギ画像の1 8⁄ であるのに対して，電子透か

しによる画像の埋め込み可能な画素数はカギ画像の画素数と同数まで可能である． 

③ 著作権主張の画像や偽造防止の画像を埋め込むことができる． 

④ 音響のような 1 次元データにも作曲者や作詞者のマークを不正防止目的に埋め込むことができる． 

 

(4) 短所 

実数の演算を取り扱うことから演算過程における誤差の発生は避けられない．したがって，それによ

る画質の劣化は抑えにくい． 

 

以上，第 2 章では情報ハイディング分野を技術ごとに分類し，その概要を述べてきた． その結果，ど

のような技術にも長所と短所があることが明らかになる． 
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第 3 章 秘匿化のために 

 

伝達したい画像の秘匿性を高めるためには，画像の暗号化と平坦化そして量子化が必要な条件である．

暗号化は第三者に直接閲覧させないためである．平坦化は暗号化した画像の濃淡の起伏を目立たなくす

るためである．そして，量子化は実数データを整数データに変えるためである．この章では，これらの

条件に最適な正規直交関数系を考察し提案する． 

 

3.1 正規直交関数系とそのグラフ 

画像の秘匿化のために画像を変換する方法として，次の 5 つの正規直交関数系を取り上げ考察する． 

その関数系は 

(1) 離散フーリエ変換 (Discrete Fourier Transform) 

(2) 離散コサイン変換 (Discrete Cosine Transform) 

(3) ハール関数系 (Haar function) 

(4) 選点正規直交多項式 (discrete orthogonal polynomial) 

(5) 擬似乱数系列に基づく正規直交関数系 (orthonormal system using pseudorandom series) 

である． 

これら 5 つの正規直交関数系のうち，離散フーリエ変換，離散コサイン変換，ハール関数系は超越関

数グループに属し，選点正規直交多項式は代数関数グループに属する関数系である．残りの擬似乱数系

列に基づく正規直交関数系はいずれにも属さない関数系である． 

離散フーリエ変換，離散コサイン変換，そしてハール関数系は情報ハイディングに関する研究論文で

数多く採用されている関数系である．しかし，選点正規直交多項式と擬似乱数系列に基づく正規直交関

数系の採用は極端に少ない． 
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 5 つの正規直交関数系の数式とそのグラフ例を以下に示す． 

(1) 離散フーリエ変換 

𝜑𝑖(𝑗) =
1

√𝑁
𝑒√−1 2𝜋 𝑖 𝑗 𝑁⁄   (𝑖, 𝑗 = 0,1,2,⋯ , 𝑁 − 1)                   (3.1) 

表 3.1 離散フーリエ変換の正規直交関数𝜑𝑖(𝑗)グラフ (N=32の場合) 

i=0 のときの実部 

 

 

i=1 のときの実部 

 

i=1 のときの虚部 

 

i=2 のときの実部 

 

i=2 のときの虚部 

 

i=3 のときの実部 

 

i=3 のときの虚部 

 

(横軸の開始位置は 1 である) 
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(2) 離散コサイン変換 

𝜑𝑖(𝑗) = √
2

𝑁
∙ 𝐶𝑖 ∙ cos

𝑖𝜋(2𝑗+1)

2𝑁
    (𝐶0 =

1

√2
, 𝐶𝑖 = 1 (𝑖 ≠ 0))                              (3.2) 

(𝑖, 𝑗 = 0,1,2,⋯ , 𝑁 − 1)  

 

表 3.2 離散コサイン変換の正規直交関数𝜑𝑖(𝑗)グラフ (N=32の場合) 

i=0 のとき 

 

i=1 のとき 

 

i=2 のとき 

 

i=3 のとき 

 

i=4 のとき 

 

i=5 のとき 

 

(横軸の開始位置は 1 である) 
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(3) ハール関数系 

 区間0 ≤ 𝑥 < 1におけるハール関数𝑥𝑛
(𝑘)(𝑥)を次のように定義する． 

ⅰ) 𝑥0
(0)(𝑥) = 1 

ⅱ) 𝑥𝑛
(𝑘)(𝑥) =

{
 
 

 
  √2𝑛         ( 

𝑘−1

2𝑛
≤ 𝑥 <

𝑘−1 2⁄

2𝑛
)  

−√2𝑛              (
𝑘−1 2⁄

2𝑛
≤ 𝑥 <

𝑘

2𝑛
) 

0                                   (その他)

                                          (3.3) 

 (𝑛 = 0,1,2,⋯ , log2𝑁 − 1.  𝑘 = 1,2,⋯ , 2
𝑛) 

 区間0 ≤ 𝑗 < 𝑁のハール関数系の記述を簡潔化のため，次のように書き表すことにする． 

𝜑𝑖(𝑗) = 𝑥𝑛
(𝑘)(𝑗)  (𝑖 = 2𝑛 + 𝑘 − 1)                                                (3.4) 

(𝑖, 𝑗 = 0,1,2,⋯ ,𝑁 − 1)  

 

表 3.3 ハール関数系の正規直交関数𝜑𝑖(𝑗)グラフ (N=32の場合) 

i=0 のとき 

 

i=1 のとき 

 

i=2 のとき 

 

i=3 のとき 

 

i=4 のとき 

 

i=5 のとき 

 

(横軸の開始位置は 1 である) 
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(4) 選点直交多項式 

 選点𝑗 = 0,1,2,⋯ ,𝑁 − 1に関する選点直交多項式{𝑃𝑖(𝑗)}は次の通りである． 

𝑃𝑖(𝑗) = ∑ (−1)𝑘
1

𝑘!(𝑖−𝑘)!

(𝑖+𝑘)!

𝑘!

𝑗!(𝑁−1−𝑘)!

(𝑁−1)!(𝑗−𝑘)!

𝑖
𝑘=0                                             (3.5) 

(𝑖, 𝑗 = 0,1,2,⋯ , 𝑁 − 1)  

 選点直交多項式の正規化を行う． 

𝜑𝑖(𝑗) =
𝑃𝑖(𝑗)

√∑ 𝑃𝑖(𝑗)∙𝑃𝑖(𝑗)
𝑁−1
𝑗=0

                                          (3.6) 

      ただし，(∑ 𝑃𝑖(𝑗) ∙ 𝑃𝑖(𝑗)
𝑁−1
𝑗=0 =

((𝑁−1)+𝑖+1)!∙((𝑁−1)−𝑖)!

((𝑁−1)!)
2
∙(2𝑖+1)

) 

 

表 3.4 選点直交多項式の正規直交関数𝜑𝑖(𝑗)グラフ (N=32の場合) 

i=0 のとき 

 

i=1 のとき 

 

i=2 のとき 

 

i=3 のとき 

 

i=4 のとき 

 

i=5 のとき 

 

(横軸の開始位置は 1 である) 
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(5) 擬似乱数系列に基づく正規直交関数系 

 擬似乱数系列の数値から正規直交関数系{𝜑𝑖(𝑗)}を構築する方法は次の通り． 

① 擬似乱数系列を行列 N 行 N 列に順に並べる．各行 i＝1, 2, …, N の擬似乱数値は列 j＝1, 2, …, N にお

ける関数値とみなすことができる． 

② 第 1 行の関数値をすべて値 1 に置き換える． 

③ 第 2 行以降の関数値をシュミット直交化法で直交化する． 

④ 正規化する． 

 

表 3.5 擬似乱数系列による正規直交関数𝜑𝑖(𝑗)グラフ (N=32の場合) 

i=0 のとき 

 

i=1 のとき 

 

i=2 のとき 

 

i=3 のとき 

 

i=4 のとき 

 

i=5 のとき 

 

(横軸の開始位置は 1 である) 
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3.2 正規直交関数系による秘匿化 

 正規直交関数系を用いて画像を展開した展開係数分布図を次に調べる．調べ易くするために共通な

画像を展開する． 

 

① 共通な画像を画像𝐴とする．画像 A は画素数が N×N＝32×32 で，式(3.7)で与えられるものとする．そ

の画像𝐴を図 3.1 に示す． 

𝐴𝑖+1,𝑗+1 = 127𝑒𝑥𝑝(−
0.2

𝑁
((𝑖 −

𝑁

2
)
2
+ (𝑗 −

𝑁

2
)
2
)) × cos(

8𝜋

𝑁
√(𝑖 −

𝑁

2
)
2
+ (𝑗 −

𝑁

2
)
2
) + 128      (3.7) 

(𝑖, 𝑗 = 0, 1, 2,⋯ ,𝑁 − 1)  

 

図 3.1 画像𝐴 

 

② 画像𝐴を展開したときの展開係数を𝑎とする．展開係数𝑎は次式で示される． 

𝑎𝑚𝑛 = ∑ (∑ 𝐴𝑖𝑗 𝜑𝑚(𝑖)
𝑁
𝑖=1 )𝜑𝑛(𝑗)

𝑁
𝑗=1                                 (3.8) 

 その逆演算は次式に基づく． 

𝐴𝑖𝑗 = ∑ (∑ 𝑎𝑖𝑗 𝜑𝑚(𝑖)
𝑁
𝑚=1 )𝜑𝑛(𝑗)

𝑁
𝑛=1                            (3.9) 

③ 展開係数𝑎の展開係数分布図と逆演算結果を表 3.6 に示す． 

 

表 3.6 正規直交関数系による展開係数分布図と逆演算結果 

正規直交関数系 展開係数分布図 逆演算結果 

離散フーリエ変換 
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離散コサイン変換 

(DCT) 

  

Haar 関数系 

(Haar function) 

  

選点正規直交多項式 

(discrete orthogonal 

polynomial) 

  

擬似乱数系列に基づく正

規直交関数系 

(orthonormal system using 

pseudorandom series) 

  

 

 表 3.6 が示すように，正規直交関数系を用いて画像を展開すると，その展開係数分布図は元の画像と

はまったく異なる図になる．しかし，逆演算によって元の画像が再生できている．したがって，いずれ

の正規直交関数系による展開係数分布図は画像の秘匿化に活用することができる． 
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3.3 展開係数分布図の平坦性 

 画像を別の画像の中に埋め込むためには，埋め込む画像の起伏が平坦であれば平坦であるほど好都合

である．なぜならば，埋め込む画像の起伏が小さければ，埋め込んだ後の画像にその起伏が目立たない

からである．したがって，展開係数分布図の起伏が可能な限り平坦であることが必須になる． 

 そこで，展開係数分布図の平坦性を調べてみる．比較のため表 3.6 の展開係数𝑎が𝑎11 ≠ 0の場合と，

𝑎11 = 0 の場合を表 3.7 に併記する．なお，𝑎11の位置は展開係数分布図の最左下 1 行 1 列の位置である． 

 

表 3.7 展開係数分布図の比較 

正規直交関数系 展開係数分布図 ( 𝑎11 ≠ 0のとき ) 展開係数分布図 ( 𝑎11 = 0のとき ) 

離散フーリエ変換 

(DFT) 
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(Haar function) 

  

 

10

20

30

10

20

30

0

1000

2000

3000

4000

10

20

30

 

10

20

30

10

20

30

0

100

200

10

20

30

 

10

20

30

10

20

30

0

1000

2000

3000

4000

10

20

30

 

10

20

30

10

20

30

-400

-200

0

200

400

10

20

30

 

10

20

30

10

20

30

0

1000

2000

3000

4000

10

20

30

 

10

20

30

10

20

30

-200

0

200

10

20

30



- 43 - 

選点正規直交多項式 

(discrete orthogonal 

polynomial) 

  

擬似乱数系列に基づく正

規直交関数系 

(orthonormal system using 

pseudorandom series) 

  

 

 表 3.7 は展開係数分布図の起伏状態を示している．展開係数が最大値となる位置は展開係数分布図の

最左下の𝑎11である．さらに，その周辺にも起伏が広がっていることがわかる． 

展開係数分布図の起伏が大きい部分は画像の情報が多く集中している部分である．起伏の小さい部分

は画像の情報が少ない部分である．この起伏が大きい部分と小さい部分が際立って分離しているならば，

画像の情報を抽出しやすくなり，それは画像の圧縮技術に大いに役立つ． 

しかし，画像を別の画像に埋め込める観点からは，展開係数分布図が平坦なほど望ましいことから，

5 つの正規直交関数系の中では擬似乱数系列に基づく正規直交関数系による展開係数分布図が最も望ま

しい分布図であるといえる． 
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3.4 強制的な平坦化 

表 3.7 に示したように，𝑎11 = 0のとき擬似乱数系列に基づく正規直交関数系以外の展開係数分布図は

平坦的ではない．そこで，展開係数分布図を強制的に平坦化する方法を述べる。その方法として正規直

交関数系で展開する前に任意の擬似乱数系列を乗算する方法がある。その手順を以下に述べる． 

① 秘匿画像は式(3.7)で与えられる画像𝐴とする．画像 A を表 3.8 (a) に再掲する． 

② 画像𝐴の展開係数を算出する前処理として，画像 A の画素値に次の乗算を行う．赤色の場合で示す．

範囲 [0, 1] の擬似乱数系列の k 番目の値 randk が 0.5 より大きいならば「+1」を，0.5 より小さいならば

「－1」を，画像 A の k 番目の赤色画素値𝑅𝑘に乗算する．これを次式に示す． 

𝑅𝑘 = {
+𝑅𝑘    (0.5 ≤ 𝑟𝑎𝑛𝑑𝑘 ≤ 1)

−𝑅𝑘    (0 ≤ 𝑟𝑎𝑛𝑑𝑘 < 0.5)
                      (3.10) 

同様な乗算を緑色，青色の画素値にも行う．用いる擬似乱数系列は色ごとに異なる系列とする．なお，

節 3.1 (5)の擬似乱数系列とは異なる系列である． 

画像𝐴に擬似乱数系列を乗じた結果の画像を画像 B とし，それを表 3.8 (b) に示す． 

③ 画像 B の展開係数を𝑏とする．展開係数𝑏は次式に基づく． 

𝑏𝑚𝑛 = ∑ (∑ 𝐵𝑖𝑗 𝜑𝑚(𝑖)
𝑁
𝑖=1 )𝜑𝑛(𝑗)

𝑁
𝑗=1                               (3.11) 

④ 展開係数𝑏の逆演算は次式のように絶対値をとる． 

𝐵𝑖𝑗 = | ∑ (∑ 𝑏𝑚𝑛 𝜑𝑚(𝑖)
𝑁
𝑚=1 )𝜑𝑛(𝑗) 

𝑁
𝑛=1 |                       (3.12) 

 

展開係数𝑏の展開係数分布図と逆演算𝐵𝑖𝑗の結果を表 3.9 に併記する． 

 

表 3.8 用意した画像と擬似乱数系列を乗じた画像 

用意した画像 A 乱数系列を乗じた画像 B 
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表 3.9 展開係数分布図と逆演算𝐵𝑖𝑗の結果 

正規直交関数系 展開係数𝑏の展開係数分布図 逆演算𝐵𝑖𝑗の結果 

離散フーリエ変換 

(DFT) 

  

離散コサイン変換 
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擬似乱数系列に基づく正

規直交関数系 

(orthonormal system using 

pseudorandom series) 

  

 

画像に擬似乱数系列を乗算することで，その展開係数分布図を強制的に平坦化できることが明らかに

なる．また，その逆演算の絶対値を取ることで，元の画像を再現できることが明らかになる． 

 

 この方法を活用した多重情報ハイディングに関する論文「直交関数系でつくる電子透かし」を参考論

文[A]に添付する． 

 

 

 

3.5 展開係数の量子化 

(1) 展開係数の度数分布 

画像の展開係数の量子化について考察する．BMP 形式画像の画素値は 0～255 (8 ビット) という正の

整数値に限定されている。したがって，正規直交関数系で算出した展開係数分布図を画像に埋め込むた

めには，展開係数を最小値 0，最大値 255 の整数に量子化する必要がある。その量子化する方法につい

て考察する． 

最初に，画像𝐴そのもの展開係数分布図の度数分布と，画像𝐴に擬似乱数系列を乗じた節 3.4 の画像𝐵

展開係数分布図の度数分布を調べる．その比較の結果が表 3.10 である．ただし，グラフの中の赤線は最

大度数の位置を指す． 

 

表 3.10 展開係数の度数分布比較 

正規直交関数系 画像𝐴の展開係数分布図の度数分布 
画像𝐴に擬似乱数系列を乗じた  

展開係数分布図の度数分布 
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離散フーリエ変換 

(DFT) 

  

離散コサイン変換 

(DCT) 

  

Haar 関数系 

(Haar function) 

  

選点直交多項式 

(discrete orthogonal 

polynomial) 

  

擬似乱数系列に基づく正

規直交関数系 

(orthonormal system using 

pseudorandom series) 

  

 

 表 3.10 から明らかになることは 

  ① すべての正規直交関数系で展開係数分布図の度数分布には偏りがあること 

② 擬似乱数系列に基づく正規直交関数系の展開係数分布の度数分布は，擬似乱数系列を乗算して 

も乗算しなくても類似した形状であること 

である． 
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(2) 量子化の方法 

 量子化には一般に 2 つの方法がある．1 つは展開係数を一定の刻み幅で量子化する方法である．もう

1 つは展開係数を対数関数で圧縮し，その後に一定の刻み幅で量子化する方法である．度数分布に偏り

がある場合には後者の方法が望ましいという理由をここでは簡潔に述べる． 

展開係数𝑎に対する量子化係数を𝑞𝑎とおく．量子化によって発生する量子化誤差を𝑒とすると，次式が

成り立つ． 

𝑞𝑎𝑖𝑗 = ln|𝑎𝑖𝑗| + 𝑒𝑖𝑗                                                        (3.13) 

これを指数関数で伸長する． 

𝑒𝑥𝑝(𝑞𝑎𝑖𝑗) = 𝑒𝑥𝑝(ln|𝑎𝑖𝑗| + 𝑒𝑖𝑗) = |𝑎𝑖𝑗| ∙ 𝑒𝑥𝑝(𝑒𝑖𝑗)                               (3.14) 

ここで，𝑒𝑖𝑗が小さければ次式を得る． 

|𝑎𝑖𝑗| ∙ (1 + 𝑒𝑖𝑗) = |𝑎𝑖𝑗| + |𝑎𝑖𝑗| ∙ 𝑒𝑖𝑗                                           (3.15) 

展開係数𝑎と量子化誤差𝑒が独立で，しかも𝑒が白色ノイズであるとすると，展開係数の分散と量子化誤

差の分散の比 R は 

𝑅 =
1

1

𝑁2
∑ (∑ 𝑒𝑖𝑗

2𝑁
𝑗=1 )𝑁

𝑖=1

                            (3.16) 

になる．よって，比 R は量子化の刻み幅だけに関係し，展開係数の分散とは無関係になる．論文では，

このことを踏まえて，量子化方法には対数関数で圧縮する量子化方法を採用することとする． 

 

(3) 量子化特性の設定 

 量子化について，さらに次のような設定を行う．なお，横軸を展開係数，縦軸を量子化係数とするグ

ラフを以降では量子化特性と呼ぶことにする． 

 量子化特性の縦軸をビット数𝐷の画素値空間{0, 1, 2,⋯ , 2𝐷}に制限する．量子化係数の画素値をこの範

囲に制限した理由は，量子化係数を画素とする量子化画像を土台となるカギ画像に直接にそのままの値

で埋め込むことができるようにするためである． 

 量子化特性の横軸を 3 つの区間に分割して量子化する．ただし，値𝑈,𝑉は次式のように定める． 

𝑈 = ∑ (∑ 255𝜑1(𝑗)
𝑁
𝑖=1 )𝜑1(𝑗)

𝑁
𝑗=1                                                 (3.17) 

𝑉 = 1 √𝑁⁄                                  (3.18) 

それぞれの区間における展開係数𝑎と量子化係数𝑞𝑎の関係式は次のとおり． 

(ⅰ) −𝑈 < 𝑎𝑚𝑛 ≤ −𝑉のとき 

𝑞𝑎𝑚𝑛 =
2𝐷−1−1

log10𝑈−log10𝑉
(log10(−𝑎𝑚𝑛) − log10 𝑉) + 1                               (3.19) 

(ⅱ) −𝑉 < 𝑎𝑚𝑛 < 𝑉のとき 

𝑞𝑎𝑚𝑛 = 0                                                                 (3.20) 

(ⅲ) 𝑉 ≤ 𝑎𝑚𝑛 ≤ 𝑈のとき 

𝑞𝑎𝑚𝑛 =
2𝐷−1−1

log10𝑈−log10𝑉
(log10(+𝑎𝑚𝑛) − log10 𝑉) + 2

𝐷−1                           (3.21) 

 

これをグラフに表したのが図 3.2 の量子化特性である．図 3.2 は画素値を 16 個で例示してある． 
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図 3.2 量子化特性 

 

 この章の結論は次の 3 点である． 

①秘匿化のために採用する正規直交関数系を擬似乱数系列のよる正規直交関数系とすること 

②強制的な平坦化は行わずに擬似乱数系列がもつ平坦性を活用すること 

③量子化は対数関数を用いた量子化方法とすること 

以上を踏まえて，秘匿化のために採用する正規直交関数系は擬似乱数系列に基づく正規直交関数系と

することを新規考案として提案する． 
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第 4 章 多重化のために 

 

 受信者に多くの情報を一度の伝達するためには，1 枚の画像の中に複数枚の画像を埋め込むことが必

要である[γ]．この章では，複数枚の画像を埋め込むための多重化方法を考察し最適な方法を提案する． 

 

4.1 偶関数と奇関数を活用する二重化 

 画像の左半分，右半分，上半分，下半分のいずれかが黒色である画像は偶関数あるいは奇関数だけで

構成された画像であるとみなすことができる．このことを活用すると，1 枚の画像の中に 2 枚の画像を

埋め込むことができ，再生することができる．その理由を述べる． 

 図 4.1 は区間の長さが N の 1 次元関数である．右半分の値はゼロである．ゼロの部分の見方には 2 つ

の見方がある．1 つは左半分のグラフがそのまま繰り返されているとみる見方で図 4.2 (a)である．もう

1 つの見方は左半分のグラフの符号が反対のグラフが繰り返されているとみる見方で図 4.2 (b)である．

(a)と(b)を加えると右半分はゼロになる．だから，2 通りのグラフが同時にあると見ることができる． 

 

 

図 4.1 区間の長さが N の関数 

 

       

(a) 図 4.1 の左半分と同じグラフの繰り返し  (b) 図 4.1 の左半分と符号が反対のグラフの繰り返し 

図 4.2 図 4.1 のゼロ部分の 2 つの見方 

 

次に，図 4.1 と図 4.2 (a)を合成すると，そのグラフは中央の位置を中心とする奇関数になる．それが

図 4.3 (a)である．または，図 4.1 と図 4.2 (b)を合成すると，そのグラフは中央の位置を中心に偶関数に

なる．それが図 4.3 (b)である．図 4.3 の(a)×1/2 と(b)×1/2 を足し合わせると，図 4.1 と等しくなる． 
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(a) 奇関数             (b)偶関数 

図 4.3 奇関数と偶関数 

 

この見方は 2 次元画像に拡張しても同様なことがいえる．画像の左半分，右半分，上半分，下半分の

いずれかが黒色である画像は偶関数あるいは奇関数で構成された画像であるとみることができる．した

がって，画像の半分がゼロの画像を 2 枚用意して，一方の画像は偶関数だけで構成された画像，他方は

奇関数だけで構成された画像であるとみることが可能である． 

 そして，偶関数と奇関数で構成された二重の画像から，それぞれを分離できる方法があれば，1 枚の

画像の中に 2 枚の画像を埋め込むことが可能となる． 

離散フーリエ変換 (DFT) を活用すると，偶関数と奇関数をそれぞれ分離することができる．なぜな

らば，DFT の実部が偶関数を抽出することができ，虚部が奇関数を抽出することができるからである． 

 

 例を示す．図 4.4 (a)を偶関数の画像とする．(b)を奇関数の画像とする．この 2 枚の画像を二重化のた

めに正規直交関数系でそれぞれを展開し量子化し 1 枚に合成した量子化画像が(c)である．そして，画像

(c)から個々に再生される再生画像が(d)と(e)である．画像の最左下の位置を中心に点対称な画像が再生

されている．ただし，量子化画像を強制的に平坦化(節 3.4 参照)するために，画像(a)，(b)に擬似乱数系

列を事前に乗算してある．再生する場合には絶対値を取る必要がある． 

 

     

(a) 偶関数の画像                (b) 奇関数の画像 
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(c)  (a)と(b)の量子化係数を二重化した量子化画像 

 

    

(d) 再生画像               (e) 再生画像 

図 4.4 偶関数と奇関数を活用する二重化 

 

 再生画像が点対称となる理由を述べる．偶関数の画像(a)を A，奇関数の画像(b)を B とする．この 2 枚

の画像をフーリエ変換して二重化した量子化画像(c)は次式で表される． 

𝑅𝑒[∑ ∑ 𝐴𝑖𝑗 ∙ 𝑒
−√−1∙2𝜋∙(𝑚𝑖+𝑛𝑗)/𝑁𝑁−1

𝑖=0
𝑁−1
𝑗=0 ] + 𝐼𝑚[∑ ∑ 𝐵𝑖𝑗 ∙ 𝑒

−√−1∙2𝜋∙(𝑚𝑖+𝑛𝑗)/𝑁𝑁−1
𝑖=0

𝑁−1
𝑗=0 ]        (4.1) 

再生するためには，量子化画像を逆フーリエ変換して，偶関数と奇関数を抽出するとよい．偶関数の

再生画像は次式になる．  

| 
1

2
𝐴𝑖,𝑗
′ +

1

2
𝐴𝑁−𝑖,𝑁−𝑗
′  |                                                         (4.2) 

奇関数の再生画像は次式になる． 

| 
1

2
𝐵𝑖,𝑗
′ −

1

2
𝐵𝑁−𝑖,𝑁−𝑗
′  |                                                         (4.3) 

絶対値を施す理由は量子化画像を強制的に平坦化してあるからである． 

式(4.2)，(4.3)は，再生画像𝐴𝑖,𝑗
′ およびは𝐵𝑖,𝑗

′ は元の画像𝐴，𝐵と類似した画像で，しかも画像の最左下の
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位置を中心とする点対称になることを表している．なお，ここでは再生画像の縁を値ゼロとする． 

 この二重化を活用した文献として「偶関数と奇関数を活用した電子透かし画像の制作」(佐々木隆幸，

Hi-Tec 青森，産業技術高度化振興会，Vol.18，pp.49-53，2014)がある． 

 

4.2 画素平面の 2分割 

画素平面を 2 分割する方法には，縦に 2 分割，横に 2 分割などさまざまな方法がある．ここでは，左

上角から右下角を結ぶ対角線で画素平面を 2 分割する場合を示す．その理由は，節 3.3 で示したように，

強制的な平坦化を行わない場合，展開係数分布図の左上角と右下角を結ぶ対角線より左下側に画像デー

タの多くが集中しているからである． 

 

画素数𝑁 ×𝑁の量子化画像の中から画素を以下のように抜き取る． 

① 行番号 i を範囲1 ≤ 𝑖 ≤
𝑁

2
で順に増加させながら，列番号 j が1 ≤ 𝑗 ≤ 𝑁 − 𝑖 + 1となる画素を順に抽出

する． 

② さらに i を範囲
𝑁

2
+ 1 ≤ 𝑖 ≤ 𝑁 − 1で順に増加させながら，j が1 ≤ 𝑗 ≤ 𝑁 + 1 − 𝑖となる画素を順に抽出

する． 

③ 抽出した画素に二重化のために新たに奇数の番号をつける． 

以上で 1 枚目の量子化画像から画素値を抽出できる． 

④ 同様に 2 枚目の量子化画像から画素値を抽出し，新たに偶数の番号をつける．表 4.1 (a), (b) が画素

数𝑁 ×𝑁 = 16 × 16の量子化画像 2 枚の中から抽出したそれぞれの画素値の例である． 

⑤ 二重化のために，それぞれの画素値を 1 枚の量子化画像に合成する．表 4.1 (c)が画素値を交互に並べ

た二重の量子化画像である． 

 

表 4.1 画素平面を 2 分割する場合の二重化 

 

(a) 

 

(b) 

 

(c) 
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画像を再生する場合には，二重の量子化画像から奇数列と偶数列に分けて抽出し，それぞれの量子化

画像に戻す．その様子が図 4.5 である． 

 

   

図 4.5 再生する場合は画素値を元の状態に戻す 

 

 この方法に基づいた二重情報ハイディングに関する論文「Constructing Digital Watermark Based on 

Orthogonal Functions」が参考論文[B]である． 

 

4.3 画素空間の 2分割 

 この二重化は画素値空間をタテ軸方向に 2 分割する方法である．その手順は以下のとおり． 

① 1 枚目の展開係数分布図をビット数𝐷𝑎の画素空間{0, 1, 2,⋯ , 2𝐷𝑎}に量子化する． 

② 2 枚目の展開係数分布図をビット数𝐷𝑏の画素空間{0, 1, 2,⋯ , 2𝐷𝑏}に量子化する． 

③ 二重化は 

{0,1,⋯ , 2𝐷𝑎 − 1} + {0,1,⋯ , 2𝐷𝑏 − 1} × 2𝐷𝑎                     (4.4) 

に基づいて行う． 

画素空間における上記の 2 層構造が二重化の原理である．表 4.2 (a), (b) に 1 枚目，2 枚目の画素空間

をそれぞれ示す．表 4.2 (c)がそれらを二重化した画素空間の 2 層構造である． 

 

表 4.2 画素空間の二重化  

 

(a) 1 枚目の画素空間 

 

(b) 2 枚目の画素空間 

⇒ と

-U -V V U amn

qamn

2Da-1

2Da-1

-U -V V U bmn

qbmn

2Db-1

2Db-1
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(c) 二重化した画素空間 (2 層構造) 

 

 この方法に基づいた多重情報ハイディングに関する論文「擬似乱数系列でつくる二重情報ハイディン

グ」を参考論文[C]に示す． 

 

4.4 画像の三重化方法 

 1 枚の画像の中に 3 枚の画像を埋め込む方法を示す．BMP 形式画像は赤(R)、緑(G)、青(B)の 3 色で構

成されている。それらの画素値は赤色、緑色、青色のデータ系列として個々に記録されている。したが

って、各色のデータ系列に単色の濃淡画像を埋め込むことによって、三重の濃淡画像を 1 枚のカラー画

像に埋め込むことができる。 

一般的な三重の埋め込みはカラー画像 3 枚を埋め込むことを指すが、ここでは図 4.6 に示すように赤

色の濃淡画像、緑色の濃淡画像、青色の濃淡画像を赤色、緑色、青色のデータ系列にそれぞれ埋め込む

ことによって三重化する方法を示す． 

 

 

図 4.6 画像の三重化 

 

 この方法に基づいた多重情報ハイディングに関する論文「三重電子透かし画像づくり」を参考論文[D]

に示す． 

 

-U -V V U amn,bmn

qamn+qbmn

2Da+Db-1

2Da+Db-1

2Da

2Da-1

2Da-1

画像 青色濃淡画像

3色の量子化画像1枚

正規直交関数系
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4.5 ステガノグラフィと電子透かしによる二重化 

 この二重化は節 4.3 で述べた 2 層構造の画素空間を変更したものである．下段の 1 層をビット数 1 の

ビットプレーン 0 だけのステガノグラフィ領域に変更した 2 層構造である．ビットプレーン 0 の領域に

アスキーコードの秘匿文書を埋め込めるようにする．すなわち，この二重化は次のようになる． 

① 第 1 層目をビット数1の画素空間{ 0, 1 }のステガノグラフィ領域とする． 

② 第 2 層目をビット数𝐷の画素空間{0, 1, 2,⋯ , 2𝐷}の電子透かし領域とする． 

③ 画素空間を次式のような 2 層構造とする． 

{0,1} + {0,1,⋯ , 2𝐷 − 1} × 2                     (4.5) 

表 4.3 (a), (b)に第 1 層，第 2 層の画素空間を示す．表 4.3 (c)がそれらを二重にした 2 層構造である． 

 

表 4.3 量子化画像の二重化(画素空間の 2 層構造) 

 

(a) ステガノグラフィ領域 

 

(b) 電子透かし領域 

 

(c) ステガノグラフィ領域と電子透かし領域の二重化画素空間 

 

ここまで述べてきたいろいろな多重化を踏まえて，この論文では二重化方法として，ステガノグラフ

ィ画素空間と電子透かし画素空間を二重にした 2 層構造の画素空間を新規考案として提案する． 

 

 

-U -V V U amn

qamn

1

 

-U -V V U amn

qamn

2D-1

2D-1

 

qamn

2・2D-1

2D

2

1

-U -V V U amn

steganography region

watermark region
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第 5 章 安全のために 

 

 多重情報ハイディング画像の伝達中における安全のための条件をプライバシー保護の観点から次の

目標を設定する． 

(1) 秘匿画像は改ざんされても耐えられる画像とする． 

(2) 秘匿文書は改ざんを受けたら壊れやすい文書とする． 

(3) 二重情報ハイディング画像の画質を高くする． 

 

この設定を可能にする方法として，ビットプレーン転置を新規考案として提案する．その理由は 3 つ

ある．1 つは，ビットプレーン転置それ自体が安全対策になるからである．第三者は伝達中の多重ハイ

ディング画像からビットプレーン転置に関する情報を知り得ることはほぼ不可能で，ビットプレーンを

転置前に戻すことはできないからである．第 2 は，ビットプレーン転置による効果として改ざん範囲を

集約化できることである．そして，第 3 は情報ハイディング画像の画質を向上できる効果である．以降

に，第 2 と第 3 の理由を概説的に述べる． 

 

5.1 改ざん範囲の集約化 

この論文においては，ビットプレーンを次のように転置する．ビットプレーン(D－1)をビットプレー

ン 0 に移し替える．ビットプレーン 0 はその 1 つ上のビットプレーン 1 に，ビットプレーン 1 はビット

プレーン 2 に，と順に 1 つ上のビットプレーンに移し替える．最後にビットプレーン(D－2)をビットプ

レーン(D－1)に移し替える．この様子を図 5.1 に示す．以上でビットプレーン転置は完了する．なお，

ビットプレーンを転置すると，画素値𝑛𝐷−1 × 2
𝐷−1 +⋯+ 𝑛1 × 2

1 + 𝑛0 × 2
0  は 𝑛𝐷−2 × 2

𝐷−1 +⋯+ 𝑛0 ×

21 + 𝑛𝐷−1 × 2
0 に変化する．ただし，𝑛𝑘 (𝑘 = 0,1,⋯ , 𝐷 − 1) は転置前ビットプレーン𝑘における値「0」

か「1」を表す． 

 

図 5.1 ビットプレーンの転置方法 

2D-1

2D-2

21

20
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 ビットプレーン転置によって量子化特性は図 5.2 の (a)から (b)に変わる．左側の画素値が

{ 1, 2, 3,⋯ , 2𝐷−1 − 1 }から{ 2, 4, 6,⋯ , 2𝐷 − 2 }の偶数値に変わり，右側の画素値{ 2𝐷−1, 2𝐷−1 + 1, 2𝐷−1 +

2,⋯ , 2𝐷 − 1 }は{ 1, 3, 5,⋯ , 2𝐷 − 1 }の奇数値に変わる．縦軸の画素値の順番が交互の順番に変わる． 

したがって，ビットプレーン転置前の量子化特性を逆演算したグラフと，ビットプレーン転置後の量

子化特性を逆演算したグラフも異なる．その違いをグラフで表したのが図 5.3 (a)，(b)である．展開係数

𝑎の絶対値が大きい部分が図 5.3(a)では 2 ヵ所あるが，(b)では 1 ヵ所に集約する．このことを改ざん範囲

の集約化とここでは呼ぶことにする． 

 

  

(a)ビットプレーン転置前             (b)ビットプレーン転置後 

図 5.2 ビットプレーン転置前後の量子化特性 

 

 

 

(a)ビットプレーン転置前            (b)ビットプレーン転置後 

図 5.3 ビットプレーン転置前後の量子化特性の逆演算グラフ 

 

 

 

 

 

 
qa

-U -V V U a

1
2

3

2D-1

2D-1+1

2D-1

4

2D-1-1

2D-1+2
2D-1+3

0

 

-U -V V U a

qa

奇数値偶数値

2
1

2D-1
2D-2

5

3

0

6

4

 

a

U

U

0 2D－1 2D－1 qa

 

a

U

U

0 2D－1 2D－1 qa



- 59 - 

 

5.2 情報ハイディング画像の高画質化 

ビット数 D の画素空間に量子化された画像は D 枚のビットプレーンに分解できる．以降，ビットプ

レーン上の数値が 1 である点の個数をそのビットプレーンの度数と定める．この度数を用いて情報ハイ

ディング画像の画質について考察する．ただし，ビット数 D を D=5 と設定する．その理由は節 6.3 (5)に

示す． 

考察に用いる画像は起伏の激しい画像とする．ここでは 256×256 個の擬似乱数系列を行列 256 行 256

列に配列したカラー画像を選ぶ．これを表 5.1 (a)に示す．この画像を別の擬似乱数系列で構築した正規

直交関数系を用いて展開し量子化した画像が表 5.1 (b)である．この画像はビットプレーンを転置する前

の量子化画像である．ビットプレーンを転置した後の転置後量子化画像が表 5.1 (c)である． 

ビットプレーン転置前後におけるビットプレーン 0～7 の度数をそれぞれ表 5.1 (d)，(e)に示す．併せ

て，色ごとの分散を(f)，(g)に示し，色ごとの平均を(h)，(i)に示す． 

ビットプレーン転置後の平均値は転置前のそれとほぼ等しいが，転置後の分散(表 5.1 (g))は転置前の

それ(表 5.1 (f))よりも小さい数値である．この数値の違いが情報ハイディング画像の画質差となって現

れる．すなわち，ビットプレーンの並び方の違いが画質差となって現れるのである．その具体例を節

7.3(2)で述べる． 

 

表 5.1 ビットプレーンの度数分布と分散 

 ビットプレーン転置前 ビットプレーン転置後 

擬似乱数系列

を配列した 

画像 

 

(a) 

正規直交関数

系で展開した 

量子化画像 

 

(b) 

 

(c) 
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ビットプレー

ンの度数分布 

 

(d) 

 

(e) 

分散 
(57，57，57) 

(f) 

(6，6，6) 

(g) 

平均 
(14，15，14) 

(h) 

(14，14，14) 

(i) 

 

ここで，ビットプレーン転置前のビットプレーン 3 の度数が最小になる理由を，図 5.4 に示す画素数

256×256 の擬似乱数系列の単色画像を用いて述べる．この画像の展開係数の度数分布が図 5.5 である．

ビット数は D=5 とし，量子化係数は節 3.5(2)の図 3.2 に従うとする．図 5.5 の横軸数値 8，9，10，11，

24，25，26 は量子化係数の開始位置を示す．たとえば量子化係数が 8 になる区間は[8, 9)である．赤色の

実線，破線はそれぞれ基準 0 の位置，標準偏差±73.55 の位置を示す．ビットプレーン 3 の度数は量子化

係数が区間 8～15 と区間 24～31 の総合計度数である．したがって，図 5.5 のように区間[8,9)が負側の標

準偏差の位置を含むか，あるいはそれより負側領域に位置する場合には，ビットプレーン 3 の度数が他

のビットプレーンの度数より少なくなり，最小になる． 

 なお，表 5.1(d)のビットプレーン 0 の度数がほぼ 50%(RGB 平均÷(256×256))である理由は量子化係

数が偶数奇数のうち奇数になる割合と等しいからである．またビットプレーン 4の度数がほぼ 50% (RGB

平均÷(256×256))である理由は量子化係数が 0～31 のうち 16～31 になる割合と等しいからである． 

      

図 5.4 単色画像              図 5.5 展開係数度数分布 
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第 6 章 アルゴリズムと実験 

 

 この章の前半では，二重情報ハイディング画像を制作するアルゴリズムと，それを再生するアルゴリ

ズムを作成する． 

そのアルゴリズムは 

(1) 第 3 章で提案した擬似乱数系列で構築する正規直交関数系 

(2) 第 4 章で提案したステガノグラフィと電子透かしによる 2 層構造の画素空間 

(3) 第 5 章で提案したビットプレーン転置 

を取り入れたものである． 

そして，後半ではそのアルゴリズムを用いて二重情報ハイディング画像を制作する実験および再生す

る実験を行う． 

 

6.1 制作アルゴリズム 

 アルゴリズムを制作する前に，擬似乱数系列で構築する正規直交関数系を次の 5 つの手順で用意して

おく． 

① 個数𝑁2個の擬似乱数をもつ系列を用意する．乱数の値が 0～1 の小数であるときは，その値を 0.5 だ

け下げ，正と負の数が混在する擬似乱数系列につくり変える． 

② 擬似乱数系列を N 個ずつ区切り N 行 N 列の行列に配置替えする．ここで，各行の横並びの擬似乱数

を，列ｊ=1, 2, ⋯, N において定義される関数値とみなす．そうすると関数の個数は全部で N 個になる．

第 i 行 (𝑖 = 1, 2,⋯ , 𝑁) における関数を𝜓𝑖(𝑗)と書き表す． 

③ 次に，第 1 行の関数𝜓1(𝑗)の擬似乱数をすべて値 1 に置き換える． 

④ その関数𝜓1(𝑗)を基に第 2 行以降の関数𝜓𝑖(𝑗)を順次に直交化する．その方法はシュミットの直交化法

を用いて行う．直交化した関数∅𝑖(𝑗)は次式のとおり． 

{ 
∅1(𝑗) = 𝜓1(𝑗)                                              

∅𝑖(𝑗) = 𝜓𝑖(𝑗) − ∑
(∅𝑘(𝑗),𝜓𝑖(𝑗))

(∅𝑘(𝑗),∅𝑘(𝑗))
∅𝑘(𝑗)

𝑖
𝑘=1

                                         (6.1) 

ただし，(𝜙𝑖(𝑗),𝜙𝑘(𝑗)) = ∑ 𝜙𝑖(𝑗) ∙ 𝜙𝑘(𝑗)
𝑁
𝑗=1 とする． 

⑤ 直交関数系{𝜙𝑖(𝑗)}の各関数𝜙𝑖(𝑗)を次式で正規化する．正規化された関数を𝜑𝑖(𝑗)とする． 

𝜑𝑖(𝑗) =
𝜙𝑖(𝑗)

√(𝜙𝑖(𝑗),𝜙𝑖(𝑗))

                                                          (6.2) 

𝜑𝑖(𝑗)は次の関係を満たす． 

(𝜑𝑖(𝑗), 𝜑𝑘(𝑗)) = 𝛿𝑖𝑘 （𝛿𝑖𝑘はクロネッカーのデルタ）                            (6.3) 

以上の手順で，二重情報ハイディング画像に採用できる正規直交関数系{𝜑𝑖(𝑗)}が構築される． 
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 次に，秘匿画像と秘匿文書を埋め込むための制作アルゴリズムを，図 6.1 に示す二重情報ハイディン

グ画像の制作過程に沿いながら作成する． 

  

図 6.1 二重情報ハイディング画像の制作過程 

 

① 秘匿画像 1 枚と秘匿文書 1 枚を用意する．それらをそれぞれ A，M とする．さらに，カギ画像 K を

1 枚と，画素値がすべて 0 の空白画像を 1 枚用意する． 

② 秘匿画像 A を正規直交関数系で展開したときの展開係数 a を算出する．その算出方法は次式を用い

て行う． 

  𝑎𝑚𝑛 = ∑ (∑ 𝐴𝑖𝑗 𝜑𝑚(𝑖)
𝑁
𝑖=1 )𝜑𝑛(𝑗)

𝑁
𝑗=1                                             (6.4)               

カラー画像を対象にするので，赤色，緑色，青色の 3 つの展開係数を算出する． 

③ 秘匿文書 M のアスキーコードを空白画像のビットプレーン 0 に置換する．それをサイファ画像 C

とする．埋め込むアスキーコード個数は赤色ビットプレーン 0 に(N×N)÷8 個以内，緑色ビットプレー

ン 0 に(N×N)÷8 個以内，そして青色ビットプレーン 0 に(N×N)÷8 個以内とする．  

④ 展開係数 a を D ビットの画素空間{0,1,⋯ , 2𝐷 − 1}の画素値に量子化する．量子化する画素値をある

範囲に制限した理由は，カギ画像に埋め込むとき，その画素値のまま直接に埋め込めるようにするため

である．展開係数を量子化する方法は，（ ⅰ），（ⅱ），（ⅲ）の 3 つの区間に分けて量子化する．        

ただし，値𝑈, 𝑉を 

𝑈 = ∑ (∑ 255𝜑1(𝑖)
𝑁
𝑖=1 )𝜑1(𝑗)

𝑁
𝑗=1                                                     (6.5) 

𝑉 = 1 √𝑁⁄                                                                       (6.6) 

とする．𝑈は式(6.4)の A が最大画素値 255 の場合の値である．𝑉は正規直交関数系{𝜑𝑖(𝑗)}の関数

𝜑1(𝑗) (𝑗 = 1,2,⋯ , 𝑁)の関数値である． 

(ⅰ) −𝑈 < 𝑎 ≤ −𝑉のとき 

 𝑞𝑎𝑚𝑛 =
2𝐷−1−1

log10𝑈−log10𝑉
(log10(−𝑎𝑚𝑛) − log10 𝑉) + 1                                   (6.7) 

(ⅱ) −𝑉 < 𝑎 < 𝑉のとき  

𝑞𝑎𝑚𝑛 = 0                                                                       (6.8) 

(ⅲ) 𝑉 ≤ 𝑎 ≤ 𝑈のとき  

𝑞𝑎𝑚𝑛 =
2𝐷−1−1

log10𝑈−log10𝑉
(log10(+𝑎𝑚𝑛) − log10 𝑉) + 2

𝐷−1                                (6.9) 

量子化係数 qa を画素値とする画像が量子化画像である． 

A

CM K

Q G H
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展開係数 a と量子化係数 qa の関係をグラフに表したのが図 6.2 の量子化特性である．ただし，図 6.2

は qa の画素値を 16 個で例示したものである． 

 

 

図 6.2 量子化特性 

 

⑤ 次に，量子化画像のビットプレーンを転置する．𝐷ビット画素空間の転置は，最上位のビットプレー

ン(𝐷 − 1)を最下位のビットプレーン 0 に転置し，ビットプレーン 0 は１つ上のビットプレーン 1 へ，

ビットプレーン 1はビットプレーン 2へと順次 1つ上のビットプレーンに転置する．最後にビットプレ

ーン(𝐷 − 2)をビットプレーン(𝐷 − 1)に転置して，ビットプレーンの転置は完了する．これを画素値の

変化で示すと，式(6.10)，式(6,11)になる．式(6.10)は転置前で，これを画像にしたのが量子化画像であ

る．式(6.11)は転置後で，これを画像にしたのが転置後量子化画像 Q である．  

𝑛𝐷−1 × 2
𝐷−1 +⋯+ 𝑛1 × 2

1 + 𝑛0 × 2
0                                           (6.10) 

𝑛𝐷−2 × 2
𝐷−1 +⋯+ 𝑛0 × 2

1 + 𝑛𝐷−1 × 2
0                                         (6.11) 

ただし，𝑛𝑘 (𝑘 = 0,1,⋯ , 𝐷 − 1) は転置前ビットプレーン𝑘における数値「0」または「1」 

⑥ 転置後量子化画像 Q とサイファ画像 C を 1 枚のホログラム画像 G に合成する．その合成方法は式

(6.12)で行う． 

{0,1,⋯ , 2𝐷 − 1} × 2 + {0,1}                                                (6.12) 

 

 

 

 

-U -V V U a

qa

2D-1

2D-1
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つまり，ホログラム画像 G は{0,1,⋯ , 2𝐷𝑎 − 1} × 2である電子透かし領域と，ビットプレーン 0 の {0,1}

を画素値とするステガノグラフィ領域から構成される 2 層構造である．この 2 層構造が二重情報ハイデ

ィング画像の仕組みである．ホログラム画像の画素空間の 2 層構造を図 6.3 に示す． 

 

 

図 6.3 ホログラム画像の 2 層構造 

⑦ 最後にホログラム画像 G をカギ画像 K に次式で埋め込む．以上で二重情報ハイディング画像 H を制

作することができる． 

𝐻 = 𝐺 +
256−2𝐷+1

255
𝐾                                                     (6.13) 
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6.2 再生アルゴリズム 

二重情報ハイディング画像を再生するアルゴリズムを，図 6.4 に示す二重情報ハイディング画像の再

生過程に沿いながら作成する．再生アルゴリズムは原理的には制作アルゴリズムの逆過程である． 

 

 

図 6.4 二重情報ハイディング画像の再生過程 

 

① 最初に，二重情報ハイディング画像 H からカギ画像 K を差し引く．2 層構造のホログラム画像 G を

得ることができる． 

② ホログラム画像から各層ごとに画素空間を抽出する．第 1 層はビットプレーン 0 の {0,1} をそのま

ま抽出したものである．それがサイファ画像 C である．残り 1 層はホログラム画像を2−1倍して得る．

これでビットプレーン転置された転置後量子化画像 Q を得ることができる．  

③ 次に，ビットプレーン転置された転置後量子化画像のビットプレーン転置を元の状態に戻す．以上

で，正規直交関数系で展開した直後の量子化展開係数を得ることができる． 

④ 式(6.7)，式(6.8)，式(6.9)の逆演算を行う．それを𝑎′とする． 

⑤ そして，𝑎′から再生画像 A’を再生する．その再生方法は次式のとおりである．ただし，𝑚𝑎𝑥{𝑋𝑖𝑗}，

𝑚𝑖𝑛{𝑋𝑖𝑗}はそれぞれ{𝑋𝑖𝑗}の最大値，最小値とする． 

{
𝑋𝑖𝑗 = ∑ (∑ 𝑎𝑚𝑛

′ 𝜑𝑚(𝑖)
𝑁
𝑚=1 )𝜑𝑛(𝑗)

𝑁
𝑛=1

𝐴𝑖𝑗
′ =

𝑋𝑖𝑗−𝑚𝑖𝑛{𝑋𝑖𝑗}

𝑚𝑎𝑥{𝑋𝑖𝑗}−𝑚𝑖𝑛{𝑋𝑖𝑗}
× 255            

                                        (6.14) 

⑥ 最後に，サイファ画像 C のビットプレーン 0 のビットを読み込む．それらをアスキー文字に変換す

ると，再生文書 M’を得ることができる． 

 

 

 

 

 

 

 

 

A’

C M’K

QGH
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6.3 制作実験 

1枚の画像の中に秘匿画像 1枚と秘匿文書 1枚を埋め込む二重情報ハイディングの実験例を示す．最

初に実験条件を設定する． 

 

(1) 設定 1 

実験の画像形式は BMP 形式とする．画像の画素数 N×N は横 256 画素，縦 256 画素とする．この場

合，式(6.5)の U は U=65280，式(6.6)の V は V=0.0625 になる． 

 

(2) 設定 2 

実験に採用した擬似乱数系列は「Mathematica」(Wolfram Research 社)が発生したものである．その擬

似乱数系列の乱雑さを確認しておく．確認にはカイ二乗検定を用いる．表 6.1 は発生した N×N＝65536

個の擬似乱数をそれぞれ 10倍したときの整数値の出現度数を示す．表 6.1 のカイ二乗の値は 11.8 であ

る．この値は自由度 9 で危険率 0.01 の場合のカイ二乗の値 21.7 より小さな値であることから，擬似乱

数は 99%の確率で均等に出現していることになる．擬似乱数系列を 256 行 256 列の平面に表したグラフ

が図 6.5 (a)である．この擬似乱数系列を用いて構築した正規直交関数系 𝜑𝑖(𝑗) ( 𝑖, 𝑗 = 1,2,⋯ ,256 ) が図

6.5 (b)である． 

 

表 6.1 擬似乱数の出現度数 

整数値 0 1 2 3 4 5 6 7 8 9 

出現 

度数 
6397 6637 6570 6537 6650 6561 6427 6481 6647 6629 

 

    

(a) 擬似乱数系列による 256×256 行列        (b)構築した正規直交関数系𝜑𝑖(𝑗) 

図 6.5 擬似乱数系列による行列と正規直交関数系 

 

(3) 設定 3 

画素空間の 2 層構造を次のように設定する．サイファ画像にはビットプレーン 0の 1ビットの画素空

間を設定する．埋め込み可能なアスキーコード個数は赤色ビットプレーン 0 の 1 行 1 列～1 行 256 列に

32 個，緑色ビットプレーン 0 の 1 行 1 列～1 行 256 列に 32 個，そして青色ビットプレーン 0 の 1 行 1
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列～1 行 256 列に 32 個，合計 96 個とする． 

 

(4) 設定 4 

この実験で用いる秘匿文書は赤色ビットプレーン 0 に「Sasaki Takayuki (male)」，緑色ビットプレーン

0 に「Aomori (0173-**-****)」，青色ビットプレーン 0 に「Good-feeling (cold)」書き込むこととする．空

白含めて 83 (=32+32+19)個のアスキーコードである． 

 

(5) 設定 5 

転置後量子化画像には 5 ビットの画素空間を用いる． 秘匿文書のビット数 1 と合計すると，ビット

数 Dは合計で𝐷 = 6になる．𝐷 = 6とした理由は，式(6.13)の二重情報ハイディング画像 H とカギ画像 K

の相関係数が 0.5以上となる最大の Dを採用したからである．ただし，このときのホログラム画像 G は

画素値が {0, 2𝐷}の 2値だけで構成される画像で，しかも赤色，緑色，青色の色で異なる擬似乱数系列で

つくられる画像である．実験に採用するビットプレーン転置後の 2層構造は図 6.6 になる． 

 

図 6.6 実験に採用する 2 層構造の画素空間(ビットプレーン転置後) 
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63

32
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図 6.1 の二重情報ハイディング画像の制作過程に制作途中の画像と文書を挿入したのが図 6.7 である． 

 

図 6.7 二重情報ハイディング画像の制作過程(画像と文書を挿入) 

 

 制作過程のサイファ画像 C を表 6.2 に示す．色ごとのビットプレーン 0 全面と，ビットプレーン 0 の

1 行 1 列～1 行 256 列を縦 2 倍×横 2 倍し画素値を 255 倍した拡大図をその下に併記する．色ごとの明

るい位置が数値 1 で，暗い位置が数値 0 である． 

 

表 6.2 秘匿文書が埋め込まれたサイファ画像 C のビットプレーン 0 

色 
各色のビットプレーン 0 画面 (上図)   

1 行 1 列～1 行 256 列を縦 2 倍×横 2 倍し画素値を 255 倍した拡大図(下図) 

赤色 

 

 

A

CM K

Q G H

Sasaki Takayuki (male)

Aomori (0173-**-****)

Good-feeling (cold)
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緑色 

 

 

青色 
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次に，秘匿画像を展開し量子化し，さらにビットプレーン転置した転置後量子化画像 Q の各色ビット

プレーン 0～7 を表 6.3 に示す． 

 

表 6.3 転置後量子化画像 Q のビットプレーン 

ビットプレーン No. 赤色 緑色 青色 

ビットプレーン 7 

   

ビットプレーン 6 

   

ビットプレーン 5 

   

ビットプレーン 4 

   

ビットプレーン 3 
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ビットプレーン 2 

   

ビットプレーン 1 

   

ビットプレーン 0 

   

 

サイファ画像 C と転置後量子化画像 Q を合成したホログラム画像 G の各色ビットプレーン 0～7 を表

6.4 に示す． 

 

表 6.4 ホログラム画像 G のビットプレーン 

ビットプレーン No. 赤色 緑色 青色 

ビットプレーン 7 

   

ビットプレーン 6 
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ビットプレーン 5 

   

ビットプレーン 4 

   

ビットプレーン 3 

   

ビットプレーン 2 

   

ビットプレーン 1 

   

ビットプレーン 0 
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6.4 再生実験 

図 6.4 の二重情報ハイディング画像の再生過程に再生途中における画像と文書を挿入したのが図 6.8

である． 

 

 

図 6.8 二重情報ハイディング画像の再生過程(画像と文書を挿入) 

 

 再生された秘匿文書 M’の拡大画面を図 6.9 に示す．赤色枠内のアスキー文字が秘匿文書の再生であ

る．それ以外は実験のために設定した画面様式である． 

 

図 6.9 秘匿文書の再生画面 
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第 7 章 測定と評価 

 

最初に制作実験と再生実験で得た画像を測定し評価する．その次に，二重情報ハイディング画像が伝

達途中で改ざんを受けた場合，どのような改ざん痕跡が現れるかを実験して測定と評価をする．最後に，

ビットプレーン転置の効果を実験して測定し評価する．画像の測定方法は PSNR ( Peak Signal to Noise 

Ratio, 単位[dB] )測定と，相関係数 (coefficient of correlation)測定の 2 種類である．以降では PSNR の単

位[dB]は省略する． 

 

7.1 制作・再生実験の測定と評価 

(1) 制作した二重情報ハイディング画像 H (図 7.1)とカギ画像 K (図 7.2)の PSNR および相関係数を測

定する．その結果が表 7.1 である． 

 

    

図 7.1 二重情報ハイディング画像         図 7.2 カギ画像 

 

表 7.1 二重情報ハイディング画像とカギ画像の PSNR と相関係数 

 赤色 緑色 青色 

PSNR 24.28 23.94 24.58 

相関係数 0.991 0.991 0.992 
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(2) 再生画像 A’ (図 7.3)と秘匿画像 A (図 7.4)の PSNR および相関係数を測定する．その結果が表 7.2 であ

る． 

 

    

図 7.3 再生画像             図 7.4 秘匿画像 

 

表 7.2 再生画像と秘匿画像の PSNR と相関係数 

 赤色 緑色 青色 

PSNR 11.58 16.15 15.59 

相関係数 0.967 0.968 0.968 

 

(3) 再生文書の測定は再生した文字で確認する．再生文書には秘匿文書「Sasaki Takayuki (male) Aomori 

(0173-**-****) Good-feeling (cold)」が図 7.5 の赤色枠内に示すように空白も含めて正確に再生されてい

る． 

 

図 7.5 再生文書 
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 実験で制作した二重情報ハイディング画像を評価する．評価方法は参考論文[C]の場合と比較する．比

較する項目は相関係数のみとする．理由は参考論文[C]では相関係数だけで評価しているからである．そ

の比較を表 7.3 に示す．ただし，参考論文[C]における画像の画素数は 128×128 ピクセルである． 

 

表 7.3 二重情報ハイディング画像とカギ画像の相関係数の比較 

 赤色 緑色 青色 

本論文の場合の 

二重情報ハイディング画像と

カギ画像の相関係数 

0.991 0.991 0.992 

参考論文[C]の場合の 

二重情報ハイディング画像と

カギ画像の相関係数 

0.933 0.934 0.942 

 

 よって，二重情報ハイディング画像の画質は参考論文[C]の場合より平均55 1000⁄ だけ向上している．

なお，参考論文[C]ではビットプレーンを転置してない． 

 

 

 次に，実験で再生した再生画像を評価する．評価方法は参考論文[C]の場合と比較する．比較する項目

は相関係数のみである．その比較を表 7.4 に示す． 

 

表 7.4 再生画像と秘匿画像の相関係数の比較 

 赤色 緑色 青色 

本論文の場合の 

再生画像と秘匿画像 

の相関係数 

0.967 0.968 0.968 

参考論文[C]の場合の 

再生画像と秘匿画像の 

相関係数 

0.970 0.970 0.971 

 

よって，再生画像の画質は参考論文[C]の場合より平均3 1000⁄ だけ劣化している．しかし，画素数の

違いを考慮すると差異があるとは言えないだろう． 
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7.2 改ざん実験の測定と評価 

二重情報ハイディング画像が伝達途中で改ざんを受けた場合，再生画像にどのような改ざん痕跡が現

れるかを実験し測定と評価を行う． 

 

(1) 改ざん痕跡の現れ方 

 改ざん痕跡の現れ方を，再生画像の場合と再生文書の場合に分けて以下に述べる． 

 

(a) 再生画像の場合 

 二重情報ハイディング画像 H の位置 i 行 j 列の 1 画素が改ざんを受けると，その影響が再生画像にど

のように現れるかを求めてみる．二重情報ハイディング画像𝐻𝑖𝑗，ホログラム画像𝐺𝑖𝑗，カギ画像𝐾𝑖𝑗の関

係式は次式である． 

𝐺𝑖𝑗 = 𝐻𝑖𝑗 −
256−2𝐷+1

255
𝐾𝑖𝑗                                                     (7.1) 

また，𝐺𝑖𝑗は転置後量子化画像𝑄𝑖𝑗，サイファ画像𝐶𝑖𝑗を用いると次式で表される． 

𝐺𝑖𝑗 = 𝑄𝑖𝑗 × 2 + 𝐶𝑖𝑗                                                         (7.2) 

したがって，二重情報ハイディング画像が∆𝐻𝑖𝑗変化すると，転置後量子化画像 Q が受ける影響は次式に

なる． 

∆𝐻𝑖𝑗 = ∆(𝑄𝑖𝑗 × 2 + 𝐶𝑖𝑗)                                           (7.3) 

これを再生すると，再生画像には改ざん痕跡が現れる． 

たとえば，m 行 n 列の画素値が改ざんを受け，転置後量子化画像に変化∆𝑄𝑚𝑛が発生したとする．この

変化は式(6.7)，式(6.8)，式(6.9)を介して展開係数に変化∆𝑎𝑚𝑛
′ を与え，その変化が式(6.14)を介して再生画

像に与える．よって，再生画像の変化∆𝐴𝑖𝑗
′ は 

∆𝐴𝑖𝑗
′ = 𝜑𝑚(𝑖)𝜑𝑛(𝑗)∆𝑎𝑚𝑛

′                                           (7.4) 

になる．すなわち，再生画像には正規直交関数𝜑𝑚(𝑖)の形状が現れることになる．    

 

(b) 再生文書の場合 

二重情報ハイディング画像 H の位置 i 行 j 列の 1 画素が改ざんを受けて∆𝐻𝑖𝑗だけ変化すると，サイフ

ァ画像𝐶𝑖𝑗は式(7.3)の影響を受ける． 

これを再生すると，再生文書に改ざん痕跡が現れる．たとえば，ビットプレーン 0 上の位置 i 行 j 列

の画素値が改ざんを受け，0 が 1 に，あるいは 1 が 0 に変化すると，再生されるアスキー文字は変化を

受ける．したがって，再生文書の文字は秘匿文書と異なる文字に変化する． 
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(2) 改ざん実験 

制作した二重情報ハイディング画像を用いて 3 種類の改ざん実験を行う．それは 1 画素を改ざんす

る「実験(a)」と正方形状に塗りつぶす「実験(b)」，そしてビットプレーン 0 の 1 ビットを改ざんする

「実験(c)」である．以降，画素値の表現を (赤色，緑色，青色) の形式で記述する． 

 

「実験(a)」 1 画素改ざん実験 

 改ざん画素値が異なる場合の実験(a-1)と実験(a-2)を行う．改ざん位置は両方とも128行128列とする． 

ただし，𝐷 = 5 であるから式(6.13)の 𝐻 = 𝐺 + (256 − 2𝐷+1)𝐾/255 の第 2 項は 192 𝐾 255⁄  になる．そ

して，位置 128 行 128 列における192 𝐾 255⁄ の画素値は (51, 54, 37) である． 

 

実験(a-1)： 二重情報ハイディング画像𝐻128,128 = (83, 90, 73) を(114,117,100) に改ざんする実験 

これは，192 255⁄ 倍したカギ画像の画素値 (51, 54, 37) を引き算すると，ホログラム画像𝐺の画素値

𝐺128,128が 𝐺128,128 = (63, 63, 63) に変化する場合である．言い換えると，𝐺128,128が 2 層構造の画素空

間における最大値 63 に改ざんされる場合である．この実験結果の再生画像と再生文書を表 7.5 の第 2

列に示す． 

 

実験(a-2)： 二重情報ハイディング画像𝐻128,128 = (83, 90, 73) を(115,118,101) に改ざんする実験 

これは，192 255⁄ 倍したカギ画像の画素値 (51, 54, 37) を引き算すると，ホログラム画像𝐺の画素値

𝐺128,128が 𝐺128,128 = (64, 64, 64) に変化する場合である．つまり，𝐺128,128が 2層構造の画素空間におけ

る最大値 63 を 1 だけ超えた改ざん値になる場合である．この実験結果の再生画像と再生文書を表 7.5

の第 3 列に示す． 

 

表 7.5 1 画素改ざんの実験(a-1)と実験(a-2)の結果 

 

実験(a-1) 

二重情報ハイディング画像の画素値を 

(83,90,73)から(114,117,100) に改ざん 

実験(a-2) 

二重情報ハイディング画像の画素値を 

(83,90,73)から(115,118,101) に改ざん 

改ざん位置 

128 行 128 列 

(赤〇印内) 
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再生画像 

および 

秘匿画像(図

7.4)に対する 

PSNR 

と 

相関係数 

 

PSNR=(8.93,14.93,13.27) 

相関係数=(0.089,0.093,0.116) 

 

PSNR=(11.58,16.15,15.59) 

相関係数=(0.967,0.968,0.968) 

再生文書 

  

 

 この実験結果は，改ざん画素値が次式を満たすならば，改ざんの影響はほとんど再生画像に現れない

ということを示している．  

 (改ざん画素値)－(192 255⁄ 倍したカギ画像の画素値) ≧ 64              (7.5) 

すなわち，画素値が大きな数値の改ざん攻撃に対しては強い耐性をもつということである． 
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ここで表 7.5 の実験(a-1)欄の再生画像についてもう少し述べる．この実験は 128 行 128 列の画素値を

改ざんした実験である．それゆえに，再生画像には式(7.4)から 2 つの正規直交関数による画像

𝜑128(𝑖)𝜑128(𝑗)の模様痕跡が現れている．2 つの正規直交関数系による画像𝜑128(𝑖)𝜑128(𝑗)そのものと正規

直交関数𝜑128(𝑖)のグラフをそれぞれ図 7.6 の(a)，(b)に示す． 

 

  

 (a)2 つの正規直交関数𝜑128(𝑖)𝜑128(𝑗)による画像      (b)正規直交関数𝜑128(𝑖)のグラフ 

図 7.6 画像𝜑128(𝑖)𝜑128(𝑗)と正規直交関数𝜑128(𝑖)グラフ 

 

1画像改ざんによる痕跡が 2つの正規直交関数の模様になることを，参考のために，参考論文[B]の場

合の改ざん例で示す．参考論文[B]は，2 つの異なる正規直交関数系として奇数列に Haar 関数系，偶数

列に選点正規直交多項式を用いて二重情報ハイディング画像を制作している． 

二重情報ハイディング画像の奇数列 11行 121列の画素値を画素値(255,255,255)に改ざんした場合の

改ざん痕跡が図 7.7 (a)である．Haar 関数で構成された長方形が出現している．一方，偶数列 23 行 18

列の画素値を画素値(255,255,255)に改ざんした場合の改ざん痕跡が図 7.7 (b)である．選点正規直交多

項式で構成された格子的な模様が現れているのがわかる． 

 

          

(a)Haar関数による長方形    (b)直交多項式による格子状模様 

図 7.7 参考論文[B]の場合の 1画素改ざん痕跡 
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「実験(b)」 正方形状に塗りつぶす実験 

塗りつぶす色が異なる場合の実験(b-1)と実験(b-2)を行う．塗りつぶす色はそれぞれ白色と黒色とする． 

 

実験(b-1)： 二重情報ハイディング画像を白色正方形状に塗りつぶす実験 

実験結果を表 7.6 に示す．この実験で使用したカギ画像は 2 つある．式(6.13)の(256 − 2𝐷+1) 𝐾 255⁄ の

値を192 𝐾 255⁄ とする場合と，191 𝐾 255⁄ とする場合である．前者の場合を表 7.6 の第 2 列に，後者の場

合を第 3 列に示す． 

表 7.6 白色正方形状に塗りつぶす実験(b-1)の結果 

 192 𝐾 255⁄ とする場合 191 𝐾 255⁄ とする場合 

塗りつぶした

部分 

(位置 127 行

127 列を中心

に左右上下±

15 画素) 

  

再生画像 

および 

秘匿画像(7.4)

に対する

PSNR 

と 

相関係数 

 

PSNR=(11.75,15.64,16.09) 

相関係数=(0.963,0.104,0.964) 

 

PSNR=(11.75,16.00,16.09) 

相関係数=(0.963,0.964,0.964) 
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再生文書 

  

 

 実験(b-1)の結果は，カギ画像の画素値範囲は 0～255 であるから 

 (白色改ざん画素値 255)－(192 255⁄ 倍したカギ画像) ≧ 63              (7.6) 

である．したがって位置によっては 2 層構造の最大値 63 の画素値になることがある． 

 

 しかし，実験(b-2)の結果は 

 (白色改ざん画素値 255)－(191 255⁄ 倍したカギ画像) ≧ 64              (7.7) 

である．よって，大きな数値の改ざんには強い耐性をもつことが確認できる． 

 

実験(b-2)： 二重情報ハイディング画像を黒色正方形状に塗りつぶす実験 

実験結果を表 7.7 に示す．この実験で使用したカギ画像は 2 つある．式(6.13)の(256 − 2𝐷+1) 𝐾 255⁄ の

値を192 𝐾 255⁄ とした場合と，191 𝐾 255⁄ とした場合の 2 つである．前者の場合を表 7.7 の第 2 列に，後

者の場合を第 3 列に示す． 

 

表 7.7 黒色正方形状に塗りつぶす実験(b-2)の結果 

 192 𝐾 255⁄ とする場合 191 𝐾 255⁄ とする場合 

塗りつぶした

部分 

(位置 127 行

127 列を中心

に左右上下±

15 画素) 
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再生画像 

および 

秘匿画像(7.4)

に対する

PSNR 

と 

相関係数 

 

PSNR=(11.75,16.00,16.09) 

相関係数=(0.963,0.964,0.964) 

 

PSNR=(11.75,16.00,16.09) 

相関係数=(0.963,0.964,0.964) 

再生文書 

  

 

 黒色に塗りつぶす実験結果は，どちらの改ざんであっても，改ざんには強い耐性をもつことが確認で

きる． 
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「実験(c)」 ビットプレーン 0 の 1 ビット改ざん実験 

ビットプレーン 0 の 1 ビットだけを改ざんする実験である．実験は二重情報ハイディング画像の位置

1 行 19 列の画素値 (83, 93, 41) を画素値 (0, 0, 0) に改ざんする．すなわち，ビットプレーン 0 の画素値

を (1, 1, 1) から (0, 0, 0) に改ざんする実験である．その結果を表 7.8 に示す． 

 

表 7.8 ビットプレーン 0 の 1 ビット改ざん実験(c)の結果 

 改ざん後 改ざん前 

改ざん位置

(位置 1 行 19

列(赤〇印内)) 

  

再生画像 

および 

秘匿画像(7.4)

に対する

PSNR 

と 

相関係数 

 

PSNR=(11.44,16.13,15.76) 

相関係数=(0.967,0.968,0.968) 

 

PSNR=(11.59,16.16,15.60) 

相関係数=(0.967,0.968,0.968) 
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再生文書 

  

 

 改ざん痕跡が表 7.8 の第 2 列の再生文書に現れている．赤色四角内のアスキー文字が小文字から大文

字に変化している．ビットプレーン 0 の 1 ビット改ざんはアスキーコードを容易に改変できる．したが

って，ステガノグラフィ領域は改ざんに対する耐性が弱い領域である．逆にみると，この領域は改ざん

に対して敏感な領域になる． 
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7.3 ビットプレーン転置効果の検証 

ビットプレーン転置がある場合とビットプレーン転置がない場合を比較する．そして，ビットプレー

ン転置がある場合の方が 2 点において有益であることを検証する．1 点は大きな改ざん痕跡を残す画素

値を 1 ヵ所に集約できること，もう 1 点は二重情報ハイディング画像を高画質化できることである． 

この実験で述べているビットプレーン転置とはビットプレーンを次のように移し替えることを指す．

秘匿画像の量子化画像のビットプレーン 4 をビットプレーン 0 に移し替える，ビットプレーン 0 をその

上のビットプレーン 1 に移し替える，ビットプレーン 1 をその上のビットプレーン 2 に移し替える，ビ

ットプレーン 2 をビットプレーン 3 に移し替える，そしてビットプレーン 3 をビットプレーン 4 に移し

替えることである．その様子を図 7.7 に示す．すなわち，画素値 𝑛4 × 2
4 +⋯+ 𝑛1 × 2

1 + 𝑛0 × 2
0 はビ

ットプレーンを転置することによって画素値 𝑛3 × 2
4 +⋯+ 𝑛0 × 2

1 + 𝑛4 × 2
0 に変化する．ただし，𝑛𝑖  

(𝑖 = 0,1,2,3,4) は数「0」か「1」のいずれかである．なお，ビットプレーン転置の対象は秘匿画像の量子

化画像のみで，秘匿文書は対象外とする． 

 

 

図 7.8 量子化画像のビットプレーン転置方法 

 

(1) 大きな改ざん痕跡を残す画素値の集約化 

 大きな改ざん痕跡を残す画素値の集約化を調べるために，2 つのホログラム画像を用意する．1 つは

ビットプレーン転置後の転置後量子化画像とカギ画像を合成したホログラム画像で，もう 1 つはビット

プレーン転置前の量子化画像とカギ画像を合成したホログラム画像である．それぞれの場合を区別する

ために添え字 after，before をそれぞれに付与する．ビットプレーン転置した場合の二重情報ハイディン

グ画像𝐻𝑎𝑓𝑡𝑒𝑟は次式で表される． 

𝐻𝑎𝑓𝑡𝑒𝑟 = 𝐺𝑎𝑓𝑡𝑒𝑟 +
192

255
𝐾                                              (7.8) 

一方，ビットプレーン転置しない場合の二重情報ハイディング画像𝐻𝑏𝑒𝑓𝑜𝑟𝑒は次式で表される． 

𝐻𝑏𝑒𝑓𝑜𝑟𝑒 = 𝐺𝑏𝑒𝑓𝑜𝑟𝑒 +
192

255
𝐾                                                 (7.9) 

ただし，カギ画像 K はビットプレーン転置に関係しないので，添え字の付与をしていない． 

 

 位置 128 行 128 列におけるビットプレーン転置後の画素値は 𝐻𝑎𝑓𝑡𝑒𝑟,128,128 = (83,90,73)，位置 128 行

128 列におけるビットプレーン転置前の画素値は 𝐻𝑏𝑒𝑓𝑜𝑟𝑒,128,128 = (67,72,55)，同位置におけるカギ画像

の画素値
192

255
𝐾128,128は (51,54,37)である． 

ビットプレーン7

ビットプレーン6

ビットプレーン5

ビットプレーン4

ビットプレーン3

ビットプレーン2

ビットプレーン1

ビットプレーン0
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 以上のことから，ホログラム画像を 𝐺𝑎𝑓𝑡𝑒𝑟,128,128 = 𝐺𝑏𝑒𝑓𝑜𝑟𝑒,128,128 = (31,31,31) に改ざんするために，

二重情報ハイディング画像を𝐻𝑎𝑓𝑡𝑒𝑟,128,128 = (82,85,68)，𝐻𝑏𝑒𝑓𝑜𝑟𝑒,128,128 = (82,85,68)に改ざんする． 

その改ざんの実験結果を表 7.9に示す．第 2列がビットプレーン転置後の場合で，第 3列がビットプ

レーン転置前の場合である． 

 

表 7.9 ビットプレーン転置の前・後における再生画像と再生文書 

 ビットプレーン転置後の場合 ビットプレーン転置前の場合 

二重情報ハイ

ディング画像 

(位置 128 行

128 列(赤〇印

内)) 

  

再生画像 

および 

秘匿画像(7.4)

に対する

PSNR 

と 

相関係数 

 

PSNR=(11.58,16.14,15.58) 

相関係数=(0.967,0.968,0.968) 

 

PSNR=(10.61,16.17,14.53) 

相関係数=(0.248,0.264,0.312) 
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再生文書 

 

  

 

 表 7.9 が示すように，ホログラム画像の位置 128 行 128 列の画素が (31, 31, 31) になるように二重情

報ハイディング画像の画素値を改ざんすると，ビットプレーン転置前の場合は再生画像に改ざん痕跡が

大きく現れている．しかし，ビットプレーン転置後の場合は改ざん影響が現れていない．これはビット

プレーンを転置することによって改ざん影響が大きく現れる領域が集約化するからである．その理由を，

節 5.1 で概説的に述べているが，ここでは実験で考察してみる． 

 ビットプレーンを転置することによって量子化特性は図 7.9 の(a)から(b)に変わる．横軸は転置前と同

じままであるが，量子化画像が埋め込められる第 2 層の縦軸の画素値の順番が変わる．図 7.9 (a)では負

の展開係数𝑎の量子化係数𝑞𝑎は{2,4,6,･･･ ,31}の整数値で，正の展開係数𝑎の量子化係数𝑞𝑎は

{32,34,36,･･･,63}の整数値である．しかし，図 7.9 (b)では負の展開係数𝑎の量子化係数𝑞𝑎は{4,8,12,･･･,60}

の整数値に，正の展開係数𝑎の量子化係数𝑞𝑎は{2,6,10,･･･,62}の整数値に置き換わる． 

したがって，ビットプレーン転置前の量子化特性を逆演算したグラフと，ビットプレーン転置後の量

子化特性を逆演算したグラフも異なる．それぞれのグラフを図 7.10 の(a)，(b)に示す．展開係数𝑎の絶対

値が大きい領域が図 7.9 (a)では 2 ヵ所あるが，(b)では 1 ヵ所に集約化されている． 

したがって，ホログラム画像の画素値が(31,31,31)に変化すると，ビットプレーン転置前の場合には大

きな展開係数になるため，再生画像に大きな改ざん痕跡が現れる．しかし，ビットプレーン転置後の場

合には展開係数が小さな変化であるため，大きな改ざん痕跡は現れないことになる．これがビットプレ

ーン転置の効果の 1 つである． 

    

(a)ビットプレーン転置前の場合         (b)ビットプレーン転置後の場合 

図 7.9 ビットプレーン転置前後の量子化特性 
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(a)ビットプレーン転置前の場合       (b)ビットプレーン転置後の場合 

図 7.10 ビットプレーン転置前・後の量子化特性の逆演算グラフ 

 

 次に，量子化係数 qa に対する再生画像の PSNR および相関係数を実験測定する．実験方法は次の通

り． 

  ①転置後量子化画像の位置 128 行 128 列の画素値(32,36,36)を(0,0,0)～(65,65,65)に順に変える 

  ②それぞれの画素値における秘匿画像(図 7.4)に対する再生画像の PSNR と相関係数を測定する 

 

ビットプレーン転置後の場合における測定結果を図 7.11 (a)に示す．ビットプレーン転置前の場合に

おける測定結果を図 7.11 (b)に示す．グラフの横軸は量子化係数 qa，縦軸は PSNR または相関係数であ

る．ただし，グラフはいずれも赤色，緑色，青色の 3 色中の最小値で表す．色ごとの測定値は表 7.10，

表 7.11 にそれぞれ表す． 

以上から，改ざん痕跡が強く現れる部分が 

①ビットプレーン転置前では 2 ヵ所あること 

②ビットプレーン転置後では 1 ヵ所あること 

を確認することができる． 
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(a)ビットプレーン転置後の場合 

 

 

 

(b)ビットプレーン転置前の場合 

 

図 7.11 ビットプレーン転置前および後における量子化係数に対する PSNR または相関係数 
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表 7.10 ビットプレーン転置後の場合における量子化係数に対する PSNR または相関係数 

 

 

red green blue PSNR最小値 red green blue 相関係数最小値
0 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
1 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
2 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
3 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
4 11.58 16.14 15.58 11.58 0.967 0.968 0.968 0.967
5 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
6 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
7 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
8 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
9 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
10 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
11 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
12 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
13 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
14 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
15 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
16 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
17 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
18 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
19 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
20 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
21 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
22 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
23 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
24 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
25 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
26 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
27 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
28 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
29 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
30 11.58 16.14 15.58 11.58 0.967 0.968 0.968 0.967
31 11.58 16.14 15.58 11.58 0.967 0.968 0.968 0.967
32 11.59 16.15 15.59 11.59 0.967 0.968 0.968 0.967
33 11.59 16.15 15.59 11.59 0.967 0.968 0.968 0.967
34 11.57 16.13 15.57 11.57 0.967 0.968 0.968 0.967
35 11.57 16.13 15.57 11.57 0.967 0.968 0.968 0.967
36 11.60 16.16 15.60 11.60 0.967 0.968 0.968 0.967
37 11.60 16.16 15.60 11.60 0.967 0.968 0.968 0.967
38 11.54 16.11 15.54 11.54 0.966 0.967 0.968 0.966
39 11.54 16.11 15.54 11.54 0.966 0.967 0.968 0.966
40 11.62 16.18 15.64 11.62 0.967 0.968 0.968 0.967
41 11.62 16.18 15.64 11.62 0.967 0.968 0.968 0.967
42 11.46 16.02 15.23 11.46 0.962 0.963 0.965 0.962
43 11.46 16.02 15.23 11.46 0.962 0.963 0.965 0.962
44 11.66 16.19 16.36 11.66 0.963 0.965 0.966 0.963
45 11.66 16.19 16.36 11.66 0.963 0.965 0.966 0.963
46 10.66 16.46 15.58 10.66 0.938 0.941 0.950 0.938
47 10.66 16.46 15.58 10.66 0.938 0.941 0.950 0.938
48 11.46 18.13 17.02 11.46 0.942 0.946 0.953 0.942
49 11.46 18.13 17.02 11.46 0.942 0.946 0.953 0.942
50 9.85 16.95 15.36 9.85 0.820 0.832 0.870 0.820
51 9.85 16.95 15.36 9.85 0.820 0.832 0.870 0.820
52 11.21 18.84 17.04 11.21 0.828 0.843 0.878 0.828
53 11.21 18.84 17.04 11.21 0.828 0.843 0.878 0.828
54 9.48 16.15 14.38 9.48 0.518 0.538 0.612 0.518
55 9.48 16.15 14.38 9.48 0.518 0.538 0.612 0.518
56 10.85 17.39 15.57 10.85 0.531 0.556 0.626 0.531
57 10.85 17.39 15.57 10.85 0.531 0.556 0.626 0.531
58 9.17 15.38 13.65 9.17 0.232 0.244 0.295 0.232
59 9.17 15.38 13.65 9.17 0.232 0.244 0.295 0.232
60 10.61 16.17 14.53 10.61 0.248 0.264 0.312 0.248
61 10.61 16.17 14.53 10.61 0.248 0.264 0.312 0.248
62 8.93 14.93 13.27 8.93 0.089 0.093 0.116 0.089
63 8.93 14.93 13.27 8.93 0.089 0.093 0.116 0.089
64 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
65 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967

（注意）改ざん位置は128行128列

相関係数PSNR
qa
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表 7.11 ビットプレーン転置前の場合における量子化係数に対する PNSR または相関係数 

 

 

red green blue PSNR最小値 red green blue 相関係数最小値
0 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
1 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
2 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
3 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
4 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
5 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
6 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
7 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
8 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
9 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
10 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
11 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
12 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
13 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
14 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
15 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
16 11.59 16.15 15.59 11.59 0.967 0.968 0.968 0.967
17 11.59 16.15 15.59 11.59 0.967 0.968 0.968 0.967
18 11.60 16.16 15.60 11.60 0.967 0.968 0.968 0.967
19 11.60 16.16 15.60 11.60 0.967 0.968 0.968 0.967
20 11.62 16.18 15.64 11.62 0.967 0.968 0.968 0.967
21 11.62 16.18 15.64 11.62 0.967 0.968 0.968 0.967
22 11.66 16.19 16.36 11.66 0.963 0.965 0.966 0.963
23 11.66 16.19 16.36 11.66 0.963 0.965 0.966 0.963
24 11.46 18.13 17.02 11.46 0.942 0.946 0.953 0.942
25 11.46 18.13 17.02 11.46 0.942 0.946 0.953 0.942
26 11.21 18.84 17.04 11.21 0.828 0.843 0.878 0.828
27 11.21 18.84 17.04 11.21 0.828 0.843 0.878 0.828
28 10.85 17.39 15.57 10.85 0.531 0.556 0.626 0.531
29 10.85 17.39 15.57 10.85 0.531 0.556 0.626 0.531
30 10.61 16.17 14.53 10.61 0.248 0.264 0.312 0.248
31 10.61 16.17 14.53 10.61 0.248 0.264 0.312 0.248
32 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
33 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
34 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
35 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
36 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
37 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
38 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
39 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
40 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
41 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
42 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
43 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
44 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
45 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
46 11.58 16.14 15.58 11.58 0.967 0.968 0.968 0.967
47 11.58 16.14 15.58 11.58 0.967 0.968 0.968 0.967
48 11.57 16.13 15.57 11.57 0.967 0.968 0.968 0.967
49 11.57 16.13 15.57 11.57 0.967 0.968 0.968 0.967
50 11.54 16.11 15.54 11.54 0.966 0.967 0.968 0.966
51 11.54 16.11 15.54 11.54 0.966 0.967 0.968 0.966
52 11.46 16.02 15.23 11.46 0.962 0.963 0.965 0.962
53 11.46 16.02 15.23 11.46 0.962 0.963 0.965 0.962
54 10.66 16.46 15.58 10.66 0.938 0.941 0.950 0.938
55 10.66 16.46 15.58 10.66 0.938 0.941 0.950 0.938
56 9.85 16.95 15.36 9.85 0.820 0.832 0.870 0.820
57 9.85 16.95 15.36 9.85 0.820 0.832 0.870 0.820
58 9.48 16.15 14.38 9.48 0.518 0.538 0.612 0.518
59 9.48 16.15 14.38 9.48 0.518 0.538 0.612 0.518
60 9.17 15.38 13.65 9.17 0.232 0.244 0.295 0.232
61 9.17 15.38 13.65 9.17 0.232 0.244 0.295 0.232
62 8.93 14.93 13.27 8.93 0.089 0.093 0.116 0.089
63 8.93 14.93 13.27 8.93 0.089 0.093 0.116 0.089
64 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967
65 11.58 16.15 15.59 11.58 0.967 0.968 0.968 0.967

（注意）改ざん位置は128行128列

相関係数PSNR
qa
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(2) 二重情報ハイディング画像の高画質化 

表 7.12 はビットプレーン転置の前後における二重情報ハイディング画像，再生画像，再生文書を併記

したものである． 

表の中で異なる点は二重情報ハイディング画像の画質差である．ビットプレーン転置後の PSNR と相

関係数の数値がビットプレーン転置前の数値より大きな数値である．このことは，ビットプレーン転置

後の二重情報ハイディング画像がビットプレーン転置前のそれより高画質であることを意味する． 

ここでは，ビットプレーン転置すると，なぜ二重情報ハイディング画像が高画質になるのかを考察す

る．節 5.2 で既に擬似乱数系列による画像を用いて概説しているが，実験に用いた画像で再度述べる． 

 

表 7.12 ビットプレーン転・置の前後における二重情報ハイディング画像と再生画像と再生文書 

 ビットプレーン転置の後 ビットプレーン転置の前 

二重情報ハイ

ディング画像 

および 

カギ画像(図

7.2)に対する

PSNR 

と 

相関係数 
 

PSNR=(24.28,23.94,24.58) 

相関係数=(0.991,0.991,0.992) 

 

PSNR=(21.93,21.82,21.69) 

相関係数=(0.933,0.933,0.942) 

再生画像 

および 

秘匿画像(図

7.4)に対する

PSNR 

と 

相関係数 

 

PSNR=(11.58,16.15,15.59) 

相関係数=(0.967,0.968,0.968) 

 

PSNR=(11.58,16.15,15.59) 

相関係数=(0.967,0.968,0.968) 
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再生文書 

 

  

 

表 7.13 (a)に示す秘匿画像を正規直交関数系で展開し量子化した直後の画像(量子化画像)が図 7.13(c)

で，それをさらにビットプレーン転置した画像(転置後量子化画像)が表 7.13 (b)である．転置後量子化画

像と量子化画像のビットプレーンの度数を表 7.13 (d)，(e)にそれぞれ示す．それらの画像をカギ画像(図

7.2)にそれぞれ埋め込めた画像が表 7.12 の二重情報ハイディング画像の左と右である．その画質差の違

いは節 5.2 で述べたように表 7.13(d)と(e)の違いによるものである．そのことを二重情報ハイディング画

像のビットプレーンの模様の並び方で確認してみる． 

カギ画像に表 7.13(d)を埋め込めた二重情報ハイディング画像(表 7.12左)のビットプレーンが図 7.12(a)

である．表 7.13(e)を埋め込めた二重情報ハイディング画像(表 7.12 右)のビットプレーンが図 7.12(b)であ

る．図 7.12(b)において，ランダム的模様のビットプレーン 5 が，形状を有する模様の 2 つのビットプレ

ーン 4 と 6 の間に位置している．それに対して図 7.12(a)においては，左側に位置するビットプレーンほ

どランダム的模様で，右側に位置するほど形状を有する模様である．比較のため，カギ画像のビットプ

レーンを図 7.12(c)に示す．左側ほどランダム的模様で右側ほど形状を有する模様のビットプレーンであ

る．以上のことから，高画質化の理由はビットプレーンの模様の連続性にあるといえる． 

 

表 7.13 ビットプレーン転置の前後の度数分布と分散 

 ビットプレーン転置後 ビットプレーン転置前 

秘匿画像 

 

(a) 秘匿画像 
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量子化画像 

 

(b) 転置後量子化画像 

 

(c) 量子化画像(転置前) 

ビットプレー

ンの度数分布 

 

(d) 

 

(e) 

分散 
(6，6，6) 

(f) 

(58，58，58) 

(g) 

平均 
(12，12，12) 

(h) 

(13，14，14) 

(i) 
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(a) ビットプレーン転置後の二重情報ハイディング画像のビットプレーン 

 

 

(b) ビットプレーン転置前の二重情報ハイディング画像のビットプレーン 

 

 

(c) カギ画像(192/255 倍)のビットプレーン 

 

図 7.12 ビットブレーン転置前後の二重情報ハイディング画像とカギ画像のビットプレーン 
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第 8 章 結論 

 

 この論文は個人情報を秘匿に大量に安全に伝達することを目的とした論文である．想定している個人

情報は秘匿画像たとえば医療画像と秘匿文書たとえば患者カルテである． 

 

この論文の独創的な特徴は 3 つある． 

第 1 の特徴は画像を暗号化するために用いる正規直交関数系を擬似乱数系列から構築した点である．

多くの文献で採用される正規直交関数系は超越関数グループに属する三角関数やハール関数などであ

る．しかし，ここでは秘匿性を高めるために擬似乱数系列から構築した正規直交関数系を採用する． 

 

第 2 の特徴は 1 枚の画像の中に大量の個人情報を埋め込むために多重の埋め込みを可能にした点であ

る．1 枚の画像の中に多重に埋め込むことによって個人情報を大量に伝達することができる． 

 

そして第 3 の特徴は量子化画像のビットプレーンを転置する点である．ビットプレーン転置によって，

二重情報ハイディング画像を高画質化にする効果を得る．これは第三者による傍受を回避するのに役立

つ．また，改ざん耐性を強化にする効果を得る．しかし，この改ざん耐性の強化は秘匿画像の場合だけ

に適用するものであり，秘匿文書の改ざん耐性に対してはビットプレーン転置の効果はない． 

 

制作した二重情報ハイディング画像に埋め込まれた秘匿画像は改ざんに対して耐性が強く，秘匿文書

は改ざんに対しては耐性が弱い．秘匿画像が改ざんに強い理由は，秘匿画像の量子化範囲を限定して埋

め込めているからである．改ざん画素値が量子化範囲を超えた大きな数値であるならば改ざんの影響を

ほとんど受けない． 

それに対して，秘匿文書は改ざんに対して弱い．その理由は，ビットプレーン 0 (LSB)の 1 バイトが

秘匿文書のアスキーコードと 1 対 1 対応しているので，1 ビットの書き換えがそのまま秘匿文書のアス

キーコードの書き換えとなるからである．したがって，この論文の二重情報ハイディング画像は改ざん

耐性が強い面と弱い面の両面をもつ画像である． 

 

 改ざん耐性が一方では強く他方では弱いという両面をもつことが有効な場合もある．それをプライバ

シー保護の観点からみてみる．想定している秘匿画像は，個人を特定できる顔写真ではなく，医療画像

そのものである．したがって，第三者に傍聴されても個人が特定されるケースは少ないだろう．他方，

秘匿文書は文字そのもので個人名や住所や電話番号などである場合が多く，個人が特定されやすい． 

 したがって，個人が特定されやすい秘匿文書が改ざんに弱いことは好都合であるといえる．また，改

ざんに敏感ならば，改ざんを受けたか否かを確認するのに有益なこともある． 

 

 これまで論じてきたように情報ハイディング分野には多くの技術がある．どの技術も完全であるとは

いえず一長一短がある．この論文の二重情報ハイディング画像もその通りである．長所は秘匿画像が改

ざん攻撃に対して強い耐性をもつことである．とくに，改ざんの画素値が大きな数値ならば改ざんによ

る影響がほとんど再生画像に現れてこない点である．しかし短所としては，限られた画素空間に 2 枚の
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秘匿情報を埋め込むために，一重の場合に比べてコンテンツの劣化が抑えにくい点がある． 

 

今後は二重情報ハイディング画像および再生画像の画質をより一層に高画質にすることが望まれる．

また，研究精度を向上させるためには 2 枚の画像の類似性を比較する新規の測定方法が求められる．相

関係数や PSNR 以外の有効的な比較方法の開発が急務である．たとえば，画像の輝度を用いる方法や明

瞭度による比較方法などである． 

最後に，これらの技術開発の集約の先端には信頼性の高い情報ハイディング技術が確立されるものと

確信している． 
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